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STAV
MREZE OMBUDSMANA ZA DJECU JUGOISTOCNE EUROPE
"Virtualna realnost - realne mogucénosti, opasnosti i izazovi'
usvojen na Tematskom sastanku MrezZe pravobranitelja za djecu Jugoistocne Europe,

5. prosinca 2014. godine u Beogradu

Pravobranitelji za djecu Jugoistotne Europe izrazavaju duboku zabrinutost povodom ucestalih pojava
zlouporabe i zlostavljanja djece u internetskom prostoru. Pravobranitelji poticu i Stite slobodu izraZavanja
djeteta, pravo djeteta da traZi, prima i pruza informacije i ideje, kao i pravo na pristup informacijama i
materijalima iz razli¢itih nacionalnih i medunarodnih izvora, ali i naglasavaju da su djeca Cesto izloZena
najrazli€itijim, ¢esto brutalnim oblicima nasilja, zlostavljanja i iskoriStavanja, uruSavanju ugleda, povredama
dostojanstva li¢nosti, zadiranja u privatnost i ugroZavanju pravilnog rasta i razvoja, a u nekim slu¢ajevima i
djetetovog Zivota i zdravlja.

Sadrzaji Stetni po djecu i njihov pravilan razvoj potpuno su dostupni djetetu, a njihovom broju obrnuto je
proporcionalan broj dostupnih 1 uc¢inkovitih aktivnosti zaStite od takvog sadrZaja.

Specificnost internetskog prostora i njegova sve veca dostupnost zahtijevaju i specificne mjere zastite od
zlouporaba. Broj djece korisnika interneta stalno se povecava i sve je niZza dob djece koja imaju slobodan 1
neograni¢en pristup internetu. Mehanizmi kojima bi se Stetni sadrzaji djeci ucinili nedostupnima nisu
uspostavljeni ni razvijeni, a djeca ne raspolazu iskustvom, znanjima ni vjeStinama da bi na odgovarajuci
nacin zastitila svoj integritet. Informacije o rizicima nekontroliranog i nekritickog koriStenja interneta i
nac¢inima samozastite i zastite djece rijetko su i nedovoljno dostupne djeci i odraslima. Rezultat je sve veci
broj djece Zrtava nasilja i zlostavljanja na internetu te sve ozbiljniji oblici zlouporaba i nasilja.

Djeca provode sve viSe vremena u virtualnim aktivnostima, dok se vrijeme koje potroSe na druge kreativne
aktivnosti smanjuje i nestaje. Roditeljska kontrola vremena potroSenog na virtualne aktivnosti i njihove
kvalitete slaba je ili potpuno izostaje.

Djeca i mladi Cesto nekriticki stupaju u online komunikaciju s osobama koje ne poznaju i javno objavljuju
svoje osobne podatke, kao i svoje (ali i tude) informacije osobne naravi, koje mogu postati predmet
zlouporabe. Online aktivnosti djece i mladih te informacije koje su objavili na internetu najcesce ostaju
nepoznati njihovim roditeljima ili drugim odraslim osobama koje se o njima skrbe, a istovremeno su
dostupne Sirokom krugu ljudi, najéeSce vrSnjacima, ali i internetskim predatorima. lako virtualne, ove
aktivnosti proizvode realne, uglavnom ugroZavajuce posljedice po djecu i mlade, koje opet ostaju nepoznate
osobama koje djeci mogu pruZziti pomo¢. Djeca i mladi u najve¢em broju slucajeva ne govore, a joS manje
prijavljuju zlostavljanje 1 zlouporabe koje trpe na druStvenim mreZama i u internetskom prostoru, Sto
osnazuje izvrsitelje nasilja i rezultira novim ciklusom nasilja, naj¢es¢e u joS ozbiljnijem obliku.

Pravobranitelji za djecu Jugoistocne Europe upozoravaju na sve vece rizike koji prate kretanje djece u
internetskom prostoru i neodgovaraju¢i odgovor drustva na njih. Oni podsje¢aju na obveze drzava i njihovih



organa koje su propisane nacionalnim zakonodavstvima, Konvencijom o pravima djeteta, Fakultativnim
protokolom uz Konvenciju o pravima djeteta o prodaji djece, dje€joj prostituciji i dje€joj pornografiji,
Konvencijom Vije¢a Europe o zaStiti djece od seksualnog zlostavljanja i seksualnog iskoriStavanja,
Konvencijom o kibernetiCkom kriminalu, Direktivom Europskog parlamenta 2011/93/EU o borbi protiv
seksualnog zlostavljanja i seksualnog iskoristavanja djece i dje¢joj pornografiji', preporukama Odbora

ministara o osnaZivanju djece u novom informacijskom i komunikacijskom okruZenju’, Strategijom Vije¢a
Europe o pravima djeteta 2012. - 2015. i drugim medunarodnim dokumentima i opceprihvacenim
medunarodnim standardima.

Pravobranitelji za djecu Jugoistocne Europe smatraju da, na regionalnoj, nacionalnoj i lokalnoj razini, treba
usvojiti, primijeniti i podrzati sljedece mjere i preporuke:

1.

Zlouporaba i zlostavljanje djece u virtualnom prostoru su - stvarni. U skladu s time, u zastiti djece od

nasilja, zlostavljanja i iskoriStavanja na internetu primjenjuju se isti propisi, pravila, nacela i standardi

koji se primjenjuju i u zastiti djeteta od nasilja u "stvarnom Zivotu", prilagodeni specificnostima
virtualnog prostora.

Tijela javne vlasti trebaju, u suradnji s pruZateljima internetskih usluga, definirati strategije i planove

zastite djece od nasilja, zlostavljanja i iskoriStavanja na internetu i zaStitu djece od Stetnih sadrzaja.

Ovi dokumenti trebaju pokazati "nultu toleranciju" prema elektronickom nasilju i precizno definiraju

aktivnosti kako bi se ucinkovito 1 pravovremeno sprijecio/prekinuo svaki oblik zlostavljanja i

zlouporabe djeteta u virtualnom prostoru, pocinitelj identificirao 1 priveo pravdi, a Zrtvi osigurale

mjere za oporavak. Strategije i planovi trebaju osigurati i sveobuhvatne mjere zastite djece od Stetnih
sadrzaja na internetu koji negativno utjecu na rast, razvoj i dobrobit djece.

Tijela javne vlasti trebaju usvojiti specificna pravila o pristupu djece internet caffeima, igraonicama i

drugim objektima koji nude uporabu interneta, u cilju zastite djece od nepravilne uporabe interneta i

opasnosti koje ona nosi. Potrebno je uspostaviti kriterije za davanje dozvola za rad objekata koji su

prilagodeni djeci, koji ¢e ispuniti propisane zahtjeve, kao $to su odgovaraju¢i nadzor, posebni filtri,
vremenska ogranicenja koristenja interneta, zabrana ulaska djece mlade dobi poslije pono¢i, itd.

Potrebno je uspostaviti ucinkovite mehanizme dostupne djeci i odraslima za prijavu 1 podnoSenje

predstavki zbog povreda prava na internetu. Djeca trebaju imati na raspolaganju savjetodavne sluzbe

koje ¢e im pruZzati potporu i savjetovati ih kako reagirati u slucaju nasilja ili povrede prava na
internetu.

Obveze tijela vlasti ne umanjuju roditeljsku odgovornost da postave djeci granice u KoriStenju

interneta i pazljivo prate kvalitetu internetskih sadrZzaja u koje su njihova djeca ukljucena.

Tijela javne vlasti trebaju, uz sudjelovanje djece 1 mladih, osmisliti 1 provoditi javne kampanje radi

podizanja svijesti javnosti, osobito djece i mladih, roditelja i profesionalaca koji rade s djecom, o

rizicima od nasilja na internetu 1 mjerama zaStite i samozaStite. Kampanje posebno trebaju biti

usmjerene na podizanje svijesti o sljedecem:

e djeca 1 mladi trebaju Cuvati povjerljivost osobnih podataka i drugih osobnih informacija, a na
internetu objavljivati samo one informacije koje se ne mogu zlorabiti, niti mogu ugroziti ili urusiti
djetetov online ugled i njegov ugled u drustvu i vr$njackoj skupini;

e djeca i mladi trebaju bez odlaganja prijaviti svaki oblik nasilja koji pretrpe putem interneta i
drugih medija roditeljima, osobama od povjerenja, odnosno nadleznim tijelima;

e gvatko je duZan suzdrzati se od sudjelovanja u aktivnostima koje poticu ili predstavljaju nasilje
prema drugima i iskoriStavanje drugih osoba putem interneta i drugih medija;

! Directive 2011/93/EU on combating sexual abuse and sexual exploitation of children, and child pornography, OJ L 335 of 17.12.2011

? Recommendation CM Rec(2006)12 on empowering children in the new information and communications environment



10.

e obveza je svih da upozore odgovorne i druge organe na postojanje internetskih stranica sa
sadrzajima koji su Stetni po djecu.
Pruzatelji internetskih i komunikacijskih usluga i mediji trebaju biti svjesni svoje vazne uloge u
promociji i obrazovanju o dje¢jim pravima i zastiti prava djeteta u informacijskom i medijskom
prostoru. Oni trebaju uskladiti svoje poslovne politike s nacelom najboljih interesa djeteta i uloZiti
viSe napora u spreCavanju nasilja nad djecom 1 njihovoj zaStiti od svih oblika zlostavljanja 1
zanemarivanja.
Tijela javne vlasti trebaju, uz aktivno sudjelovanje djece i mladih, profesionalaca i pruzatelja
internetskih i komunikacijskih usluga, osmisliti programe edukacije djece o ponaSanju u internetskom
prostoru, posebno na druStvenim mreZama, o vaznosti online ugleda, na¢inu njegovog oCuvanja i
zaStite te o mehanizmima zasStite i samozastite. Ovi edukativni programi trebaju postati dio svih
oblika i razina formalnog i neformalnog obrazovanja. Nastavnici trebaju biti obuceni i dobiti
odgovarajuu podrSsku da bi s djecom raspravljali o upotrebi interneta, pravilima ponaSanja,
nedopustenim aktivnostima, mogu¢im prijetnjama i nacinima zastite.
Tijela javne vlasti trebaju uspostaviti regionalnu suradnju u cilju pravodobne razmjene informacija o
slucajevima zlostavljanja 1 iskoriStavanja djece putem interneta i postavljanja na internet sadrZaja
Stetnih po dobrobit djece. Ona takoder trebaju uspostaviti zajednicke preventivne i interventne
aktivnosti u tim slu¢ajevima.
Tijela javne vlasti trebaju poticati i sudjelovati u razvoju novih alata za rukovanje i ocuvanje
privatnosti osobnih podataka djece i filtriranje i Cinjenje nedostupnim sadrZaja koji sadrze informacije
Stetne za djecu. Ove aktivnosti trebaju se poduzimati uz punu participaciju djece i mladih, uvazavanje
nacela informiranosti djeteta i poStovanje nacela slobodnog protoka informacija.



