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Odbor za prava djeteta

Op¢i komentar br. 25 (2021.) o pravima djece u odnosu na
digitalno okruzenje

I. Uvod

1 Djeca s kojom su obavljene konzultacije za potrebe ovog opéeg komentara izvijestila
su da su digitalne tehnologije klju¢ne za njihov zvot sada, ali i u buduénosti: ,,Pomocu
digitalne tehnologije mozemo saznati informacije iz cijelog svijeta®; ,Zahvaljujuci
[digitalnoj tehnologiji] otkrio sam najvaznije elemente svog identiteta*; ,Kad si tuzan,
internet ti moZe pomo¢i da gledas nesto §to te veseli,,*

2. Digitalno okruzenje neprekidno se razvija i §iri, obuhvacajuéi informacijske i
komunikacijske tehnologije od digitalnih mreza, sadrzaja, usluga i aplikacija, povezanih
uredaja i okruZenja, virtualne i proSirene stvarnosti, umjetne inteligencije, robotike,
automatiziranin  sustava, algoritama i analize podataka do biometrie i tehnologije
implantiranja.?

3. Digitalno okruZenje postaje sve vaznije u vecini vidova Zivota djece, ukljuéujuci i
tijekom kriznih vremena, budu¢i da se drustvene funkcije, patako i obrazovanje, upravne i
trgovinske usluge, postupno oslanjaju na digitalne tehnologije. Ono pruza nove mogucnosti
ostvarivanja prava djeteta, ali predstavlja i opasnost od povrede ili zlouporabe tih prava.
Tijekom konzultacija, djeca suizrazila stajali§te da bidigitalno okruzenje trebalo podupirati,
promovirati i §tititi njihovu sigurnu i ravnopravnu uklju¢enost: ,Zeljeli bismo da nam vlada,
tehnoloske kompanije i nastavnici pomognu upravljati sumnjivim informacijama koje su
dostupne namrez.“; ,Zeljela bih jasno znati §to se zaista dogada s mojim podacima ... Zasto
ih treba prikupljati? Kako se prikupljaju?; ,Brine me dijelienje mojih podataka,,’

4. U digitalnom okruzenju prava svakog djeteta moraju se poStovati, §tititi i ostvarivati.
Inovacije u digitalnim tehnologijama utjecu na zivote djece i na njihova prava navrlo Sirok i
medusobno isprepleten nacin, ¢ak i ako sama djeca ne pristupaju internetu. Smisleni pristup
digitalnim tehnologijama moze pomoc¢idjeci da ostvare puninu svojih gradanskih, politickih,
kulturnih, gospodarskih i druStvenih prava. Ipak, ako se ne postigne digitalna ukljucivost,
postojece nejednakostivjerojatno ¢e se produbiti, a nastat ¢e i nove.

5. Ovaj op¢i komentar oslanja se na iskustvo Odbora u pregledavanju izvjeSc¢a koja su
podnijele drzave stranke, na dan opce rasprave o digitalnim medijima i pravima djece,
jurisprudenciju tijela za pracenje provedbe ugovorao ljudskim pravima, preporuke Vijeca za
ljudska prava i posebne procedure Vije¢a, dva kruga savjetovanjas drzavama, stru¢njacima

»Nasa prava u digitalnom svijetu®, sazeto izvjesée o konzultacijama s djecom za ovaj op¢i komentar
str. 14 i 22. Dostupno na: https://5rightsfoundation.com/uploads/Our%20Rights%
20in%20a%20Digital%20World.pdf. Sve reference na stajaliSta djece odnose se na to izvjeSce.
Terminoloski glosar nalazi se na internetskoj stranici Odbora:
https:/itbinternet.ohchr.org/_lay outs/15/treaty bodyexternal/Download.asp x?sy mbolno=INT%2fCRC
%2fINF%2f9314&Lang=en.

»Nasa prava u digitalnom svijetu‘, str. 14, 16, 22 i 25.
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i drugim dionicima o konceptu i elaboriranom nacrtu te na medunarodne konzultacije
provedenesa 709 djece koja Zive u raznolikim okolnostima u 28 zemalja u nekoliko regija.

6. Ovaj op¢i komentar treba Citati zajedno s drugim relevantnim opéim komentarima
Odbora i smjernicama o implementaciji Fakultativhog protokola uz Konvenciju o pravima
djeteta o prodaji djece, djecjoj prostituciji i djecjoj pornografiji.

Cilj

7. U ovom opéem komentaru, Odbor objaS$njava kako bi drzave stranke trebale
primjenjivati Konvenciju u odnosu na digitalno okruzenje i pruza smjernice o relevantnim
propisima, politikama i drugim mjerama kako bi se osiguralo puno postivanje obveza prema
Konvenciji i Fakultativnim protokolima uz nju u svjetlu prilika, rizika i izazova pri
promicanju, poStivanju, zaStiti i ostvarivanju svih prava djeteta u digitalnom okruzenju.

Opcéanacela

8. Sljede¢a opca nacela predstavljaju prizmu kroz koju treba promatrati provodenje svih
drugih prava prema Konvenciji. Ona trebaju biti nit vodilja pri utvrdivanju mjera koje su
potrebne za ostvarivanje prava djeteta u odnosu na digitalno okruzenje.

Nediskriminacija

9. Pravo na nediskriminaciju zahtijeva od drzava stranaka da osiguraju da sva djeca
imaju jednak i uginkovit pristup digitalnom okruZenju na na&in koji je za njih smislen.*
Drzave stranke trebaju poduzeti sve potrebne mjere kako bi prevladale digitalnu iskljuenost.
To ukljucuje pruzanje besplatnogisigurnog pristupa za djecu u odredenim javnim prostorima
i ulaganje u politike i programe koji podrzavaju odgovaraju¢i pristup i upucenu uporabu
digitalne tehnologije svoj djeci u obrazovnim okruZenjima, zajednicama i domovima.

10.  Djeca mogu biti diskriminirana jer su isklju¢ena iz uporabe digitalne tehnologije i
usluga ili jer primaju prezime poruke ili se s njima nepoSteno postupa kroz uporabu
tehnologije. Drugi oblici diskriminacije mogu nastati kad se automatizirani procesi, koji
dovode do filtriranja informacija, profiliranja ili dono§enja odluka, temelje na pristranim i
nepotpunimpodacima o djetetu ili podacima ste¢enim na nepoSten nacin.

11.  Odbor poziva drzave stranke da poduzmu proaktivne mjere radi sprjeavanja
diskriminacije na osnovi spola, invaliditeta, socioekonomskog podrijetla, etni¢ke ili
nacionalne pripadnosti, jezika ili na bilo kojoj drugoj osnovi i diskriminacije protiv
manjinske djece i urodenika, trazitelja azila, izbjeglica i djece migranata, homoseksualne,
biseksualne, transseksualne i interseksualne djece, djece Zrtava i djece koja su prezivjela
trgovinu ljudima ili seksualno iskori§tavanje, djece u alternativnoj srbi, djece lisene slobode
i djece u drugim ranjivim polozajima. Potrebne su posebne mjere kako bi se smanjila
digitalna podjela vezanaza spol, koja pogada djevojcice, te kako bise osiguralo dase posebna
pozornost pridaje pristupu, digitalnoj pismenosti, privatnostii online sigurnosti.

Najbolji interes djeteta

12.  Najbolji interes djeteta dinami¢ni je koncept koji zahtijeva procjenu prilagodenu
specificnom kontekstu.’ Digitalno okruZenje nije u podetku bilo namijenjeno djeci no ipak
igra znacajnu ulogu u Zvotima djece. Drzave stranke trebaju osigurati da je u svim
postupcima koji ukljuéuju pruzanje, reguliranje, osmisljavanje, upravljanje i uporabu
digitalnog okuZzenja, najbolji interes svakog djeteta u prvom planu.

4
5

Op¢ikomentar br. 9 (2006.), tocke 37.—38.
Op¢ikomentar br. 14 (2013.), tocka 1.



CRCI/CI/GC/25

13.  Drzave stranke trebaju u te postupke ukljuéiti nacionalna i lokalna tijela koja
nadgledaju ostvarenje pravadjece. Razmatraju¢i najbolji interes djeteta, trebaju uzeti u obzir
svaprava djeteta, uklju¢ujuéi pravo da zatraze, prime i dijele informacije, budu zasti¢ena, te
da se njihovim stajali§tima da potrebnavaznostkao i osigura transparentnostu vrednovanju
najboljeg interesa djeteta i kriterija koji se primjenjuju.

Pravo na Zivot, preZivljavanje irazvoj

14.  Prilike koje pruza digitalno okruzenje igraju sve znacajniju klju¢nu ulogu u razvoju
djeteta i mogu biti klju¢ne za Zivot i prezivljavanje djeteta, posebno u kriznim situacijama.
Drzave stranke trebaju poduzeti sve odgovaraju¢e mjere kako bi zastitile djecu od opasnosti
za njihovo pravo na zivot, prezivljavanje i razvoj. Rizici koji se odnose na sadrzaj, kontakt,
ponaSanje i ugovaranje, ukljucuju, izmedu ostaloga, nasilne i seksualne sadrzaje,
kibernetic¢ku agresiju i uznemiravanje, kockanje, iskoriStavanje i zlostavljanje, promoviranje
ili poticanje na samoubojstvo ili radnje koje ugrozavaju Zivot, ukljucuju¢i kriminalce ili
naoruzane skupine koje se smatra teroristima ili nasilnim ekstremistima. Drzave stranke
trebaju utvrditi i rijeSiti nove rizike s kojima su suocéena djeca u razli¢itim kontekstima,
uklju¢ujuéi i slusanje njihovih stajali§ta o prirodi odredenih rizika s kojima se susreéu.

15.  Uporaba digitalnih uredaja ne bi smjela biti $tetna, niti bi smjela biti zamjena za
osobne interakcije medu djecom ili izmedu djece i roditelja ili skrbnika. Drzave stranke
posebnu pozormost trebaju posvetiti u¢incima tehnologije u najranijim godinama zvota kad
je plastitnost mozga najveca, a druStveno okruzenje, posebno odnos s roditeljima i
skrbnicima, je kljuéno za oblikovanje kognitivnog, emocionalnog i drustvenog razvoja
djeteta. U ranoj dobi, potrebne su mjere opreza ovisno o dizajnu, svrsi i uporabama
tehnologija. Treba omoguditi obuku i savjetovanje o prikladnoj uporabi digitalnih uredaja za
roditelje, skrbnike, odgojno-obrazovne radnike i druge relevantne dionike, uzimajuci u obzir
rezultate istrazivanja o ucincima digitalne tehnologije na razvoj djece, posebno tijekom
kriti¢nih neuroloskih skokova u razvoju u ranom djetinjstvu i adolescenciji.®

PoStivanje djetetovih stajaliSta

16. Djeca su izvijestila da im je digitalno okruZenje pruzlo kljuéne prilike da se njihov
glas ¢uje 0 pitanjima koja ih se ticu.” Uporaba digitalne tehnologije moZe pomoéi u
ostvarivanju sudjelovanja djece na lokalnoj, nacionalnoj i medunarodnoj razini.® Drzave
stranke trebaju promicati svjesnost o digitalnim na¢inima na koje djeca mogu izraziti svoja
miSljenja, ponuditi pristup tim na¢inima kao i obuku i potporu djeci za ravnopravno
sudjelovanje s odraslima, ako je potrebno i anonimno, kako bi mogli biti u¢inkoviti branitelji
svojih prava, narazini pojedinca i kao skupina.

17.  Kod donoSenja propisa, politika, programa, usluga i obuke o pravima djeteta u vez s
digitalnim okruzenjem, Drzave stranke trebaju ukljuciti svu djecu, slusatinjihove potrebe i
dati potrebnu vaznost njihovim stajali§tima. Trebaju osigurati da pruzatelji digitalnih usluga
aktivno suraduju s djecom, primjenjujuéi odgovaraju¢e mjere opreza, te uzimaju u obzir
njihova mi$ljenja pri razvoju proizvoda i usluga.

18.  Drzave stranke poti¢e se da koriste digitalno okruzenje za obavljanje konzultacija s
djecom o relevantnim zakonskim, administrativnim i drugim mjerama te kako bi se osiguralo
da se njihova stajaliSta ozbiljno uzimaju u obzr te da sudjelovanje djece ne dovede do
nepotrebnog nadzora ili prikupljanja podataka $to predstavlja povredu njihovog prava na
privatnost, slobodu razmi§ljanja i miSljenja. Trebaju osigurati da proces konzultacija
uklju¢uje i djecu koja nemaju pristup tehnologiji ili vjeStine potrebne za njenu uporabu.

® Opcikomentar br. 24 (2019.), totka 22.; i opéi komentar br. 20 (2016.), tocke 9.-11.
" Nasa prava u digitalnom svijetu®, str. 17.
8 Opéikomentar br. 14 (2013.), tocke 89.-91.
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IV. Razvojne sposobnosti

19. Drzave stranke trebaju poStovatirazvojne sposobnosti djeteta kao naéelo koje vodi
proces njegovog postupnog usvajanja kompetencija, razumijevanja i djelovanja.® Taj proces
posebno je zna¢ajan u digitalnom okruzenju gdje djeca mogu sudjelovati s manje nadzora
roditelja i skrbnika. Rizici i prilike povezane sasudjelovanjem djece u digitalnom okruZenju
mijenjaju se ovisno o njihovoj dobii fazi razvoja. Trebaju se voditi tim razmi§ljanjima dok
osmi§ljavaju mjere zaStite djece ili olakSavanja njihovog pristupa tom okruZzenju.
OsmiSljavanje mjera prilagodenih dobi treba se temeljiti na najboljim i najnovijim
raspoloZivim istrazivanjima u nizu disciplina.

20.  Drzave stranke trebaju uzeti u obzr promjenjiv polozaj djece i njihovo djelovanje u
modernom svijetu, kompetencije i razumijevanje djece, koji se nejednako razvijaju unutar
raznih podruéja vjeStina i aktivnosti, kao i raznoliku prirodu rizika koji postoje. Ta
razmatranja treba uravnotezti s vazno$¢u ostvarivanja njihovih prava u poticajnom
okruZenju i niz individualnih iskustava i okolnosti.’ Drzave stranke trebaju osigurati da
pruzatelji digitalnih usluga pruzaju usluge koje odgovarajurazvojnim sposobnostima djece.

21. U skladu s dunosti drzave da pruzi prikladnu pomo¢ roditeljima i skrbnicima u
obavljanju odgovornosti koje proizlaze iz odgoja djece, drzave stranke trebaju promicati
svjesnost medu roditeljima i skrbnicima djece o potrebi postivanja razvojne samostalnosti,
sposobnosti i privatnosti djece. Trebaju pruziti potporu roditeljima i skrbnicima u stjecanju
digitalne pismenosti i svjesnostio rizicima za djecu kako bi im pomogli da budu potpora
djeci u ostvarivanju njihovih prava, ukljuujuéi pravo na zastitu u vez s digitalnim
okruzenjem.

V. Opce mjere provedbe drzava stranaka

22.  Prilike za ostvarivanje pravadjece injihova za§titau digitalnom okruzenju zahtijevaju
Siroki spektar zakonskih, upravnih i drugih mjera, ukljucujuéi i one preventivne.

A. Zakoni

23.  Drzave stranke trebaju pregledati, donijeti i azurirati nacionalne propise u skladu s
medunarodnim standardima o ljudskim pravima kako bi osigurale da je digitalno okruZenje
uskladeno s pravima propisanima Konvencijom i Fakultativnim protokolima. Zakoni trebaju
biti relevantni u kontekstu tehnoloSkog napretka i novonastajucih praksi. Trebaju propisati
uporabu procjene utjecaja na djecja prava kako bi se prava djeteta uklju¢ilo u zakone,
proracunske raspodjele i druge upravne odluke u vez s digitalnim okruZenjem i promicalo
njihovu uporabu u tijelima javne uprave i tvrtkama, a u vez s digitalnim okruZenjem.™

B. Sveobuhvatna politika i strategija

24.  Drzave stranke trebaju osigurati da nacionalne politike koje se odnose naprava djece
posebno ukljuce digitalno okruzenje i u skladu s tim trebaju provoditi propise, kodekse
djelatnosti, standarde za dizajn i akcijske planove, a sve navedeno treba se redovito
vrednovati i azurirati. Takve nacionalne politike trebaju biti usmjerene na pruzanje
mogucénostidjeci da imaju koristi od ukljuéivanja u digitalno okruzenje te na osiguravanje
sigurnog pristupa tom okruzenju.

25.  Zastita djece na internetu treba biti sastavni dio nacionalnih politika zaStite djece.

Drzave stranke trebaju poduzeti mjere za zaStitu djece od rizika, uklju¢ujuéi kiberneti¢ku
agresiju te seksualno iskori§tavanje i zostavljanje djece omoguéeno putem digitalne

® Opéikomentar br. 7 (2005.), tocka 17.; i opéi komentar br. 20 (2016.), tocke 18. i 20.

10 Op¢ikomentar br. 20 (2016.), tocka 20.

1 Opéikomentar br. 5 (2003.), tocka 45.; op¢i komentar br. 14 (2013.), tocka 99.; i opéi komentar br.
16 (2013.), tocke 78.-81.
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tehnologije i online, osigurati provodenjeistraga u vezi s takvim kaznenim djelima i pruziti
pomoc¢ i potporu za djecu zrtve. Trebaju se takoder pobrinuti za potrebe djece unepovoljnom
ili ranjivom polozaju, §to ukljucuje i pruzanje informacija u formatu namijenjenom djeci koje
su, po potrebi, prevedene na odgovarajué¢e manjinske jezike.

26. Drzave stranke trebaju osigurati funkcioniranje ucinkovitih mehanizama zastite
djeteta online i sigurnosne politike, istodobno poStujuci ostala prava djeteta, u svim
okruzenjima u kojima djeca imaju pristup digitalnom okruzenju, S§to ukljucuje dom,
obrazovna okruzenja, internetske kafice, centre za mlade, knjiznice, zdravstvene ustanovei
ustanove koje pruzaju alternativne oblike skrbi.

Koordinacija

27.  Kako bise obuhvatile medusektorske posljedice digitalnog okruZenja na prava djeteta,
drzave stranke trebaju odrediti drzavno tijelo nadlezno za koordiniranje politika, smjernica i
programa vezanih za prava djece izmedu sredi$njih vladinih resora irazli¢itih razina drzavne
vlasti. > Takav nacionalni koordinacijski mehanizam treba ukljuditi $kole i sektor
informacijske i komunikacijske tehnologije te suradivati s tvrtkama, civilnim druS$tvom,
akademskom zajednicom i organizacijama kako bi se omoguéilo ostvarivanje prava djece u
odnosu na digitalno okruzenje na medusektorskoj, nacionalnoj, regionalnoj i lokalnoj
razini.** Treba se oslanjatina tehnolosko i drugo relevantno znanje unutar drzavnih institucija
iizvan njih, ovisno o potrebi, te treba obaviti neovisno vrednovanje njegove ucinkovitostiu
ispunjavanju obveza.

Raspodjela resursa

28. Drzave stranke trebaju mobilizirati, raspodijeliti i iskoristiti javne resurse za
provodenje propisa, politika i programa kako bi se u cijelosti ostvarila prava djece u
digitalnom okruzenju i unaprijedila digitalna ukljucenost, $to je potrebno za rjeSavanje
pitanja rastuceg utjecaja digitalnog okruzenja na Zivot djece i promicanje jednakosti pristupa
i dostupnostiuslugai povezivosti.**

29.  Kada poslovni sektor donira sredstva ili se ona dobivaju u okviru medunarodne
suradnje, Drzave stranke trebaju osiguratidatrece strane nisu zapreka i ne narusavaju njihovu
vlastitu nadleznost, mobilizaciju resursa, raspodjelu sredstavaitro§kove.'

Prikupljanje podataka i provodenje istrazZivanja

30. Redovito azurirani podaci i provodenje istrazivanja kljuéni su za razumijevanje
ucinaka digitalnog okruZenja na zivot djece, zbog procjene utjecaja na njihova prava i
vrednovanja uc¢inaka intervencija drzave. Drzave stranke trebaju osigurati prikupljanje
masovnih, sveobuhvatnih podatakauzodgovaraju¢a sredstva te njihovo ra§¢lan jivanje prema
dobi, spolu, teSko¢ama u razvoju, geopolitickom smje$taju, etni¢koj i nacionalnoj pripadnosti
i socioekonomskom podrijetlu. Ti podaci i istrazivanja, uklju¢ujuéi istrazivanja koja se
provode s djecom i ona koja provode djeca trebala bi dati podatke za zakonodavni okvir,
politike i praksu te biti javno dostupni.®® Tijekom prikupljanja podataka i provodenja
istrazivanja o digitalnom Zivotu djece mora se postovati njihovu privatnost i udovoljiti
najvisim etickim standardima.

Op¢ikomentar br. 5 (2003.), tocka 37.
Ibid., tocke 27. i 39.

Op¢ikomentar br. 19 (2016.), tocka 21.
Ibid., tocka 27. (b).

Op¢ikomentar br. 5 (2003.), tocke 48. i 50.
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F.

Neovisni nadzor

3l. Drzave stranke trebaju osigurati da nadleznost nacionalnih ustanova za zaStitu
ljudskih prava ili drugih neovisnih ustanovaukljucuje prava djece u digitalnom okruzenju te
da mogu primati, istraZivati i rjeSavati prituzbe djece i njihovih zastupnika.’” Ako postoji
neovisno nadzorno tijelo za nadgledanje aktivnosti vezanih za digitalno okruzenje,
nacionalne ustanove za zastitu ljudskih pravatrebaju tijesno suradivatis takvim tijelima kako
bi u¢inkovito provodila svoje ovlasti u podruéju prava djece.®

Sirenje informacija, podizanje svjesnostii obuka

32.  Drzave stranke trebaju $iriti informacije i provesti kampanje za podizanje svjesnosti
o pravima djece u digitalnom okruzenju, usredotoc¢ujuéise na one ¢ije djelovanje ima izravni
ili neizravni utjecaj na djecu. Trebaju organizirati obrazovne programe za djecu, roditelje i
skrbnike te op¢éu populaciju i tvorce politika kako bi se unaprijedilo njihovo znanje o pravima
djece u vezi s prilikama i rizicima povezanim s digitalnim proizvodima i uslugama. Takvi
programi trebaju uklju¢ivati informacije otome koja je korist od digitalnih proizvoda i usluga
za djecu te kako ona mogu razviti svoju digitalnu pismenost i vjeStine, kako zaStititi
privatnost djece i sprijeciti viktimizaciju te kako prepoznati dijete koje je zrtva nasilja na
mrezi ili izvan mreze i dati prikladan odgovor. Ti programi trebaju se oslanjati na rezultate
istrazivanja i konzultacije s djecom, roditeljima i skrbnicima.

33.  Struénjaci koji rade za djecu i s djecom, kao i poslovnisektor, uklju¢ujuci tehnolo§ku
industriju, trebaju pohadati obuku koja ukljuuje temu kako digitalno okruZzenje utjee na
prava djece u raznolikom kontekstu, na¢ine na koji djeca ostvaruju svoja prava u digitalnom
okruZenju te kako ona pristupaju tehnologiji i kako se njome Koriste. Takoder bi trebali
pohadati obuku o primjeni medunarodnih standardau podrucju ljudskih pravau digitalnom
okruzenju. Drzave stranke trebaju osigurati da stru¢njacima koji rade na svim obrazovnim
razinama u okviru inicijalnog icjelozivotnog obrazovanja bude dostupnaobuka o digitalnom
okruzenju, a u svrhu potporerazvoju njihovog znanja, vjestina i prakse.

Suradnja s civilnim dru$§tvom

34.  Drzave stranke trebaju sustavno ukljucivati civilno drustvo, ukljucujuéi skupine na
¢ijem su Celu djeca i nevladine organizacije koje djeluju u podrucju prava djece te one koje
vode brigu o digitalnom okruZenju, u razvoj, pracenje i vrednovanje propisa, politika,
planova i programa u vezi s pravima djece. Takoder moraju osigurati da su organizacije
civilnog drustva sposobne provesti aktivnosti promicanja i zastite prava djece u 0dnosu na
digitalno okruzenje.

Prava djece i poslovni sektor

35.  Poslovni sektor, uklju¢ujué¢i neprofitne organizacije, izravno i neizravno utjeCe na
prava djece pruzanjem usluga i proizvoda vezanih za digitalno okruZenje. Tvrtke trebaju
poStovatiprava djece i sprijeCiti zZlouporabu njihovih prava u vez s digitalnim okruZenjem i
pruZiti im pravnu zastitu. Drzave stranke imaju obvezu osigurati da tvrtke po$tuju te obveze !

36.  Drzave stranke trebaju poduzeti mjere, ukljuujuéi kroz razvoj, praéenje, provedbu i
ocjenu zakonodavstva, propisa i politika, kako bi osigurale uskladenost tvrtki s obvezom
sprjecavanja da se njihove mreze ili online usluge upotrebljavaju na nacin koji moze
uzrokovati li pridonijeti povredi ili zlouporabi prava djece, ukljucuju¢i njihovo pravo na
privatnosti zastitu, i pruziti djeci, roditeljima i skrbnicima brzu i u¢inkovitu pravnu zastitu.
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Takoder trebaju potaknuti tvrtke na pruzanje javnih informacija te dostupnihi pravodobnih
savjetau sklopu potpore sigurnim i korisnim digitalnim aktivnostima djece.

37.  Drzave stranke duzne su §tititi djecu od toga da tvrtke naru$avaju njihova prava,
ukljuujuéi i pravo na zaStitu od svih oblika nasilja u digitalnom okruzenju. lako tvrtke
mozda nisu izravno ukljuene u izvrSavanje Stetnih radnji, mogu uzrokovati ili pridonijeti
povredi prava djece na slobodu od nasilja, ukljucujuéi kroz osmi§ljavanje i pruzanje
digitalnih usluga. Drzave stranke trebaju ustanoviti, pratiti i primijeniti zakone i propise
namijenjene sprecavanju povrede prava na zaStitu od nasilja, kao i one ¢iji je cilj istraziti,
osuditi i pruZiti zastitu od nasilja ¢im ono nastupiu vez s digitalnim okruZenjem.?

38.  Drzave stranke trebaju traziti od poslovnog sektora da poduzme dubinsko snimanje
prava djece, posebno da obavi procjenu utjecaja na djecja prava i 0 tome obavijesti javnost,
a posebnu pozornost treba usmjeriti na diferencirane i, ponekad, ozbiljne ucinke digitalnog
okruzenja na djecu.? Trebaju poduzeti odgovarajuée korake u svrhu prevencije, praéenja,
ispitivanja i kaznjavanja u slu¢aju kad tvrtke krSe prava djece.

39.  Osim razvoja zakonodavstva i politika, Drzave stranke trebaju traziti od tvrtki, koje
utjeCu na prava djece u odnosu na digitalno okruzenje, da primjenjuju regulatorne okvire,
kodekse u industriji i uvjete koriStenja koji su u skladu s najvi§im standardima etike,
privatnosti i sigurnosti u vezi s osmi§ljavanjem, inZenjeringom, razvojem, radom,
distribucijom i marketingom proizvoda i usluga. To ukljuéuje tvrtke koje su usmjerene na
djecu, ¢iji krajnji korisnici su djeca ili koje na drugi nacin utje¢u na djecu. Od takvih tvrtki
trebaju traziti da odrze visoke standarde transparentnosti i odgovornostii poticati ih da
poduzmu mjere s ciliem inovacija u najboljem interesu djece. Takoder trebaju traziti pruzanje
objasnjenja uvjeta koriStenja za djecu prilagodenih njihovoj dobiili za roditelje i skrbnike
ako je rije¢ o maloj djeci.

Komercijalno oglasavanje i marketing

40.  Digitalno okruzenje ukljucuje tvrtke koje se financijski oslanjaju na obradu osobnih
podataka kako bi ciljali sadrzaj koji ostvaruje prihode ili je placen, i takvi procesi namjerno
ili nenamjerno utjeu na digitalna iskustva djece. Mnogi od tih procesa ukljucuju vise
komercijalnih partnera, ¢ime se stvara lanac nabave komercijalne aktivnosti, a obrada
osobnih podataka moze dovesti do povrede ili zlouporabe prava djece, ukljucujuéi kroz
obiljezja dizajna oglaSavanja koja predvidaju i vode djeéje postupke prema ekstremnijem
sadrzaju, automatske objave koje mogu prekinuti san ili koriste osobne podatke ili lokaciju
djeteta radi upucivanja na potencijalno Stetan trzi§no orijentirani sadrzaj.

41.  Drzave stranke trebaju u prvom redu imati na umu najbolji interes djeteta pri
reguliranju oglasavanja i marketinga namijenjenog i dostupnog djeci. Sponzorstva, plasman
proizvoda i svi drugi oblici trzi$no orijentiranog sadrzaja trebaju biti jasno odvojeni od
cjelokupnog ostalog sadrzaja i ne trebaju produbljivati spolneili rasne stereotipe.

42.  Drzave stranke trebaju zakonom zabraniti profiliranje ili ciljanje djece bilo koje dobi
u komercijalne svrhe na temelju digitalnih zapisa njihovih stvarih ili izvedenih znacajki,
ukljuc¢ujuéi grupneili kolektivne podatke, ciljanje pridruzivanjem ili profiliranje na temelju
sklonosti. Praksama koje pocivaju na neuromarketingu, emocionalnoj analizi, imerzivnom
oglaSavanju i oglaSavanju u okruzenjima virtualne i pro§irene stvarnostiradi promoviranja
proizvoda, aplikacija iuslugatakoder treba zabraniti izravno ili neizravno ukljuéivanje djece.

Pristup sudstvu i mehanizmi pravne zastite

43.  Djeca se susrecu s posebnimizazovima kod pristupa pravosudnomsustavu u vezi s
digitalnim okruZenjem iz niza razloga. Ti izazovi javljaju se jer nedostaju propisi koji bi
propisali sankcije vezane za povredu prava djece posebnou odnosuna digitalno okruzenje,
poteskoce kod prikupljanja dokaza ili identifikacije poéinitelja ili jer, izmedu ostaloga,djeca

2 1bid., tocka 60.
2L 1bid., tocke 50. i 62.—65.
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i njihovi roditelji ili skrbnici nemaju znanja o svojim pravima ili o tome §to predstavlja
povredu ili Zlouporabu njihovih prava u digitalnom okruzenju. Dodatni izazovi mogu nastati
ako djeca moraju otkriti osjetljive ili privatne online aktivnosti ili zbog njihovog straha od
represije vr$njaka ili socijalne iskljuenosti.

44.  Drzave stranke trebaju osigurati da su odgovarajuci i ucinkoviti sudski i nesudski
mehanizmi pravne zaStite za povredu prava djece u odnosu na digitalno okruzenje opce
poznati i trenutno raspolozivi svoj djeci i njihovim zastupnicima. Mehanizmi Zzalbi i
izvjeStavanja trebaju biti besplatni, sigumni, povjerljivi, osjetljivi, prilagodeni djeci i dostupni
u pristupacnim formatima. Drzave stranke takoder se trebaju pobrinuti za kolektivne zalbe,
ukljucujuéi zajednicke tuzbe i sudske postupke od javnog interesa kao i za pravnu i drugu
odgovarajuéu pomo¢, ukljucuju¢i kroz specijalizirane usluge djeci ¢ija prava su povrijedena
u digitalnom okruzenju ili kroz njega.

45, Drzave stranke trebaju ustanoviti, koordinirati i redovito nadgledati i ocjenjivati
okvire za prijavljivanje takvih slu¢ajeva i pruzanje u¢inkovite potpore djeci koja su zrtve .22
Okviri trebaju ukljucivati mjere za identifikaciju, terapiju i naknadnunjegu kao i drustvenu
reintegraciju djece koja su zrtve. Obuka o identifikaciji djece koja su zrtve treba biti dio
mehanizama prijave, uklju¢ujuéi i pruzatelje digitalnih usluga. Mjere unutar takvog okvira
trebaju biti transverzalne i prilagodene djeci kako bise izbjegla ponovna viktimizacija djece
i sekundama viktimizacija u kontekstu istraznih i sudskih procesa. To moze zahtijevati
posebnu zastitu radi povjerljivosti i popravak $tete vezane za digitalno okruZenje.

46.  Odgovaraju¢e mjere oporavka ukljucuju restituciju, naknadu stete i zadovolj$tinu te
mogu zahtijevati ispriku, ispravak ili uklanjanje nezakonitog sadrzaja, pristup uslugama
psiholoke pomoéi te druge mjere.® U kontekstu kr¥enja u digitalnom okruZenju mehanizmi
pravne zaStite trebaju uzeti u obzir ranjivost djece i potrebu brzog djelovanja kako bi se
zaustavilo trenutno i budude Stetno djelovanje. Drzave stranke trebaju jamCiti da se krSenje
nece ponavljati, ukljucujuéi reformom odgovarajuéih zakona i politika te njihovom
uc¢inkovitom primjenom.

47.  Digitalne tehnologije donose dodatnu slozenost u proces istraZzivanja i kaznenog
progona kaznenih djela protiv djece, koji mogu sezati i izvan granica jedne zemlje. Drzave
stranke setrebaju baviti nacinima na koje uporabadigitalnin tehnologija moze potpomo¢i ili
ometati istragu ili kazneni progon kaznenih dijela protiv djece te uporabiti sve dostupne
preventivne i provedbene mjere te mjere pravne =zastite, ukljucuju¢i suradnju s
medunarodnim partnerima. Drzave trebaju pruziti specijaliziranu obuku za policijske
sluzbenike, tuZitelje i suce, vezano uz kr§enje djecjih prava u vezi s digitalnim okruzenjem,
ukljucujuéi putem medunarodne suradnje.

48.  Djeca semogu suocitis odredenim teSko¢ama prilikom dobivanja pravne za$tite kada
su njihova prava u digitalnom okruzenju zorabile tvrtke, posebice u kontekstu svojeg
globalnog djelovanja.?* Drzave stranke trebaju razmotriti mjere kako bi se prava djece
postivala, Stitila i ostvarila u kontekstu medunarodnih aktivnosti i djelovanja tvrtki, pod
uvjetom da postoji opravdana veza izmedu drzave i odredenog ponaSanja. One trebaju
osigurati da tvrtke pruzaju u¢inkovite mehanizme prigovora; takvi mehanizmi, medutim, ne
trebaju sprje¢avati djecu u dobivanju pristupa pravnoj zastiti koju pruza drzava. One takoder
trebaju osigurati da agencije s ovlastima nadzora vezanim uz pitanja vazna za djecu kao §to
su zdravlje i sigurnost, zaStita podataka i prava potro§aca, obrazovanje te reklamiranje i
marketing, prouce prigovore i pruze odgovarajucu pravnu zaStitu u slucaju krSenja ili
zZlouporabe prava djece u digitalnom okruZenju.”®

49.  Drzave stranke trebaju djeci pruZiti informacije prilagodene djeci i njihovoj dobina
jeziku razumljivom djeci o njihovim pravima te o mehanizmima izvjeStavanja i prigovora,
dostupnimuslugama i pravnojzastiti u slu¢ajevima kada su njihova prava vezana uz digitalno
okruzenje prekrSena ili zloupotrijebljena. Takve informacije trebaju biti dostavljene
roditeljima, skrbnicima i struénjacima koji rade s djecom i za djecu.

Op¢ikomentar br. 21 (2017.), tocka 22. Vidjeti takoder Rezoluciju Op¢ée skup$tine 60/147, dodatak.
Op¢ikomentar br. 5 (2003.), tocka 24.

Op¢ikomentar br. 16 (2013.), tocke 66.—67.

Ibid., tocke 30. i 43.
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VI.

Gradanska pravai slobode

Pristup informacijama

50. Digitalno okruZenje pruza djeci jedinstvenu moguénost da ostvare pravo na pristup
informacijama. S tim u vez, informacijski i komunikacijski mediji, uklju¢ujuéi digitalne i
online sadrzaje, obavljaju vaznu funkciju.?®® Drzave stranke trebaju osigurati da djeca imaju
pristup informacijama u digitalnom okruzenju te da koriStenje tog prava bude ograni¢eno
samo kada je to propisano zakonom ili je nuzno u svrhe propisane ¢lankom 13. Konvencije.

51.  Drzave stranke trebaju osigurati i poticati stvaranje digitalnih sadrzaja za djecu koji
su prilagodeni dobi i koji ih osnazuju u skladu s razvojnim sposobnostima djece te kako bi
osigurali djeci pristup Sirokom rasponu informacija, uklju¢ujuéi informacije javnih tijela,
informacije o kulturi, sportu, umjetnosti, zdravlju, javnim i politickim pitanjima i djecjim
pravima.

52.  Drzave stranke trebaju poticati proizvodnju i Sirenje takvih sadrzaja uporabom
brojnih formata i mno§tva nacionalnih i medunarodnih izvora, ukljuc¢uju¢i novinske medije,
televizijske kuce, muzeje, knjiznice i obrazovne, znanstvene i kulturne organizacije. One
posebice trebaju nastojati unaprijediti pruzanje raznolikog, dostupnogikorisnog sadrzaja za
djecu s teSkocama u razvoju i djecu koja pripadaju etnickim, jezi¢nim, urodeniCkim ili
drugim manjinskim skupinama. Moguénost pristupa odgovaraju¢im informacijama na jeziku
razumljivom djeci moze imati znagajan pozitivan u¢inak na jednakost.?’

53.  Drzave stranke trebaju osigurati da su sva djeca informirana te da na mrez lako
pronadu raznolike i kvalitetne informacije, ukljuéujuc¢i sadrzaj koji nije pod utjecajem
komercijalnih i politickih interesa. One trebaju osigurati da automatizirani sustavi
pretrazivanja i filtriranja informacija, uklju¢uju¢i sustave preporuka, ne daju prednost
pla¢enom sadrZaju s komercijalnim ili politickim motivom u odnosu na dje¢ji izbor ili na
Stetu prava djece na informacije.

54. Digitalno okruzenje moZe ukljucivati informacije obiljezene rodnim stereotipima,
diskriminacijom, rasizmom, nasiljem, pornografijom i izrabljivanjem, kao i neistinite price,
dezinformacije 1 neto¢ne informacije te informacije koje potiCu djecu da se ukljuce u
nezakonite ili $tetne aktivnosti. Takve informacije mogu doéi iz viSe izvora, ukljucujuci
ostale korisnike, tvorce komercijalnih sadrzaja, seksualne prijestupnike ili naoruzane skupine
koje se smatra teroristima ili nasilnim ekstremistima. Drzave stranke trebaju zastiti djecu od
Stetnih i nepouzdanih sadrzaja te osigurati da relevantne tvrtke i ostali pruzatelji digitalnih
sadrzaja razviju i primijene smjernice koje ¢e omoguditi djeci da na siguran naé¢in pristupaju
raznovrsnim sadrzajima, uvazavajuéi pravo djece na informacije i slobodu izrazavanja,
ujedno ih Stite¢i od Stetnih materijala u skladu s njihovim pravima i razvojnim
sposobnostima.?® Sva ograni¢enja rada sustava za §Sirenje informacija koji se temelje na
Internetu, te elektronickih ili drugih takvih sustava, trebaju biti u skladu s ¢lankom 13.
Konvencije.?® Drzave stranke ne smiju hotimi¢no ometati ili omoguéiti ostalim dionicima da
ometaju dostupnost elektricne energije, te mobilnih ili internetskih veza i povezivostiu bilo
kojem geografskom podrudju, bilo djelomi¢no ili u cijelosti, §to bi moglo imati za posljedicu
sprje¢avanje pristupa djece informacijama 1 komunikaciji.

55.  Drzave stranke trebaju poticati pruzatelje digitalnih usluga koje djeca koriste da
primjenjuju sazete i razumljive oznake sadrzaja, primjerice o primjerenosti sadrzaja za dob
djeteta te pouzdanosti. Takoder trebaju poticati pruzanje dostupnih smjernica, obuke,
edukativnih materijala i mehanizama izvje$tavanja za djecu, roditelje i skrbnike, odgojno-
obrazovne radnike i odgovarajuée grupe struénjaka.*® Sustavi temeljeni na dobi i sadrZaju

Op¢ikomentar br. 7 (2005.), tocka 35; i Op¢i komentar br. 20 (2016.), tocka 47.
Op¢ikomentar br. 17 (2013.), to¢ka 46; i Op¢i komentar br. 20 (2016.), tocke 47.—48.
Op¢ikomentar br. 16 (2013.), tocka 58; i Op¢i komentar br. 7 (2005.), tocka 35.
Odbor zaljudska prava, Op¢ikomentar br. 34 (2011.), tocka 43.

Op¢ikomentar br. 16 (2013.), tocke 19. i 59.
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osmi§ljeni za za$titu djece od sadrzaja koji nisu primjereni za odredenu dob trebaju biti u
skladu s nacelima smanjenja koli¢ine podataka.

56. Drzave stranke trebaju osigurati da se pruzatelji digitalnih usluga pridrzavaju
relevantnih smjernica, standardaikodeksa® te uvestipravila za zakonito, nuzno i razmjerno
uredivanje sadrzaja. Kontrola sadrzaja, Skolski sustavi filtriranja i ostale tehnologije
usmjerene na sigurnostne smiju se koristiti za ograniavanje pristupa djece informacijama u
digitalnom okruzenju; treba ih koristiti samo za sprjecavanje tijeka materijala koji su za djecu
Stetni. Uredivanje ikontrola sadrzaja trebaju biti uravnotezeni s pravomna zastitu od kr§enja
drugih prava djece, posebice njihovog prava na slobodu izrazavanja i privatnost.

57.  Profesionalni kodeksi ponasSanja koje donose novinski mediji i ostale relevantne
organizacije trebaju ukljucivati smjernice o nacinu izvjeStavanja o digitalnim rizicima i
moguénostima vezanim uz djecu. Takve smjernice trebaju rezultirati izvjeStavanjem
temeljenom na dokazima, a kojim sene otkriva identitet djece koja su zrtva ili suprezivjeli
te izvjeStavanjem koje je u skladu s medunarodnim standardima za zastitu ljudskih prava.

B. Sloboda izrazavanja

58.  Pravo djece na slobodu izrazavanja ukljuuje slobodu traZenja, primanja i davanja
informacija i ideja svih vrsta, uporabom medija po vlastitom izboru. Djeca su izvijestila®* da
digitalno okruZenje nudi Siroke moguénosti za izrazavanje njihovih ideja, miSljenja i
politickih stavova. Djeci u nepovoljnomili ranjivom poloZaju interakcija omogucéena putem
tehnologije s drugima koji dijele njihova iskustavamoze pomo¢i da se izraze.

59.  Sva ograni€enja prava djece na slobodu izrazavanja u digitalnom okruzenju, kao Sto
su filtri, ukljucujuéi sigurnosne mjere, trebaju biti zakonita, nuzna i razmjerna. Razlog za
takva ogranicenja treba biti transparentan i priop¢en djeci na jeziku prilagodenom njihovoj
dobi. Drzave stranke trebaju osigurati djeci informacije i moguénosti obuke o u¢inkovitom
koriStenju ovog prava, posebice o sigurnom stvaranju i dijeljenju digitalnih sadrzaja, uz
poStovanje prava i digniteta drugih i bez povrede zakona, poput onih koji se odnose na
poticanje na mrznju i nasilje.

60. Kada djeca izrazavaju svoja politicka i ostala stajaliSta i identitet u digitalnom
okruZenju mogu privuci kritike, neprijateljstvo, prijetnje i kazne. Drzave stranke trebaju
za$tititi djecu od kiberneticke agresije i prijetnji, cenzuriranja, povrede podataka i digitalnog
nadzora. Djecu ne bi trebalo kazneno progoniti zbog izrazavanja vlastitog miSlienja u
digitalnom okruZenju, osim ako ne kr§e ograni¢enja koja propisuju kazneni zakoni koji suu
skladu s ¢lankom 13. Konvencije.

61. S obzirom na postojanje komercijalnih i politickih motiva za promicanje odredenih
svjetonazora, drzave stranke trebaju osigurati da se uporabom automatiziranih procesa
filtriranja informacija, profiliranja, marketinga i dono$enja odluka ne potisne,ne manipulira
ili ne ometa sposobnost djece da oblikuju i izraze svoje miSljenje u digitalnom okruZenju.

C. Sloboda miSljenja, savjestiivjeroispovijedi

62. Drzave stranke trebaju poStivati pravo djece na slobodu miSljenja, savjesti i
vjeroispovijedi u digitalnom okruZzenju. Odbor potie drzave stranke na uvodenje ili
azuriranje propisa o zastiti podataka i sastavljanje standarda koji identificiraju, definiraju i
zabranjuju prakse koje manipuliraju ili ometaju pravo djece naslobodu mi§ljenja ivjerovanja
u digitalnom okruzenju, primjerice analitikom emocionalnih stanja ili  donoSenjem
zaklju¢aka. Automatizirani sustavise mogu Koristiti za stvaranje zakljuéaka o unutarnjem
stanju djeteta. Drzave trebaju osigurati da se automatizirani sustavi ili sustavi za filtriran je
informacija ne koriste za utjecanje na ponaSanje ili osjecaje djece ili za ograni¢avanje
njihovih moguénostiili razvoja.

3L Ibid., tocke 58.1 61.
82 Nagaprava u digitalnom svijetu*, str. 16.
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63.  Drzave stranke trebaju osigurati da se djecu ne kaznjava zbog njihove vjeroispovijedi
ili vjerovanja i da im se ni na koji nacin ne ograni¢avaju buduce moguénosti. Ostvarivanje
prava djece daizrazavaju svoju vjeroispovijed ili vjerovanja u digitalnom okruZenju moze se
podrediti samo zakonitim, nuznim i razmjernim ograni¢enjima.

Sloboda udruZivanja imirnog okupljanja

64.  Digitalno okruzenje moZe omoguciti djeci da stvaraju svoje drustvene, vjerske,
kulturne, etnitke, spolne i politicke identitete i da sudjeluju u s tim povezanim zajednicama
i javnim prostorima za promi§ljanje, kulturnu razmjenu, dru$tvenu koheziju i raznolikost.*
Djeca suizvijestila da im digitalno okruZenje pruza vrijedne mogucénosti sastanaka, izmjene
mi$ljenja i promi§ljanja s vrSnjacima, donositeljima odluka i ostalima koji dijele njihove
interese.®

65.  Drzave stranke trebaju osigurati da njihovi zakoni, propisi i politike $tite pravo djece
na sudjelovanje u organizacijama koje djeluju djelomi¢no ili isklju¢ivo u digitalnom
okruZenju. Ne smiju se nametati ograni¢enja ostvarivanjaprava djece na slobodu udruzivanja
i mirnog okupljanja u digitalnom okruZenju osim onih koja su zakonita, nuZna i
razmjerna.®Sudjelovanje u takvim aktivnostima ne smije samo po sebirezultirati negativnim
posljedicama za tu djecu, kao Sto suiskljucivanje iz Skole, ogranicavanje ili liSavanje buduc¢h
mogucnosti ili stvaranje policijskog dosjea. Sudjelovanje u takvim aktivnostima treba biti
sigurno, privatno i bez nadzora javnih ili privatnih subjekata.

66.  Javna vidljivost i moguénosti umrezavanja u digitalnom okruzenju takoder mogu
poticati aktivizam koji pokre¢u djeca i mogu osnaziti djecu kao zagovornike ljudskih prava.
Odbor potvrduje da digitalno okruzenje omogucuje djeci, uklju¢ujuéi borce za ljudska prava,
kao i djecu u ranjivom polozaju, da medusobno komuniciraju, zalazu se za svoja prava i
osnivaju udruzenja. Drzave stranke ih trebaju podrzavati, ukljucujuéi poticanjem stvaranja
posebnih digitalnih prostorate omoguditi njihovu sigurnost.

Pravo na privatnost

67.  Privatnost je kljuéna za djelovanje, dignitet i sigurnost djece te za ostvarivanj
njihovih prava. Osobni podaci djece se obraduju kako bi im se ponudile obrazovne
zdravstvene i ostale dobrobiti. Prijetnja privatnostidjece moze proizaéi iz situacije u kojima
javne institucije, tvrtke i ostale organizacije prikupljaju i obraduju podatke te iz kriminalnih
aktivnostikao §to je krada identiteta. Prijetnje takoder mogu proizaéi iz aktivnosti same djece
iz aktivnosti¢lanova obitelji, vrSnjaka i drugih, primjerice tako $to roditelji dijele fotografije
namrez ili tako §tonepoznate osobe dijele informacije o nekom djetetu.

68.  Podaci mogu ukljucivati informacije o, izmedu ostalog, identitetu, aktivnostima,
lokaciji, komunikaciji, osje¢ajima, zdravlju i odnosima djece. Odredene kombinacije osobnih
podataka, uklju¢ujuéi biometrijske podatke, mogu nedvojbeno identificirati odredeno dijete.
Digitalne prakse, kao $to su automatizirana obrada podataka, profiliranje, ciljano oglasavanje,
obavezna provjera identiteta, filtriranje informacija i masovni nadzor postaju uobiajeni.
Takve prakse mogu dovestido proizvoljnih ili nezakonitih ometanja prava djece na privatnost;
one mogu imati neZeljene posljedice na djecu, $to na njih moZe nastaviti utjecati i u kasnijim
fazama njihovih Zivota.

69.  Mijesanje u privatnost djeteta dopustivo je samo ako nije proizvoljno niti nezakonito.
Svako takvo ometanje privatnosti treba biti propisano zakonom, namijenjeno da sluz
zakonitoj svrsi, podupire na¢elo smanjenja koli¢ine podataka, razmjerno i osmi§ljeno kako
bio¢uvalo najbolji interes djetetate ne smije biti u sukobus odredbama, ciljevima ili svrhom
Konvencije.

33
34
35

Op¢ikomentar br. 17 (2013.), tocka 21.; i Op¢i komentar br. 20 (2016.), tocke 44.—45.
»Nasa prava u digitalnom svijetu*, str. 20.
Odbor zaljudska prava, Op¢ikomentar br. 37 (2020.), tocke 6. i 34.
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70.  Drzave stranke trebaju poduzeti zakonske, upravne i ostale mjere kako biosigurale da
sve organizacije koje obraduju podatke djece poStuju i Stite privatnost djece te da se
spomenuto provodi u svim okruzenjima. Zakonodavstvo treba ukljucivati snazene zaStitne
mjere, transparentnost, neovisan nadzor i pristup pravnoj zastiti. Drzave stranke trebaju
zahtijevati integraciju za$tite osobnih podataka po dizajnu u digitalne proizvode i usluge koje
utjecu na djecu. Redovito trebaju revidirati zakon o za§titi privatnostii podataka te osigurati
da procedure i prakse sprjecavaju hotimi¢ne povrede ili slu¢ajna krSenje prava privatnosti
djece. U okolnostima u kojima se enkripcija smatra odgovaraju¢im na¢inom, Drzave stranke
trebaju razmotriti odgovarajue mjere koje omogucuju otkrivanje i izvjeStavanje O
seksualnom iskoriStavanju i zlostavljanju djece ili materijalima povezanim sa seksualnim
Zlostavljanjem djece. Takve mjere moraju strogo biti ograni¢ene u skladu s nacelima
zakonitosti, nuznostii razmjernosti.

71. U slucaju da seza obradu podataka o djetetu trazi suglasnost, Drzave stranke trebaju
osigurati da dijete moze dati informiranu i svojevoljnu suglasnost, ili ovisno o dobi i
razvojnim sposobnostima djeteta da takvu suglasnost daju roditelj ili skrbnik, te da je
dobivena prije obrade podataka. U slu¢aju da se suglasnost djeteta smatra nedostatnomte se
trazi suglasnostroditelja za obradu podataka o djetetu, Drzave stranke trebaju zahtijevati da
organizacije koje obraduju takve podatke potvrde da je suglasnost informirana, smislena i da
ju je daoroditelj ili skrbnik djeteta.

72.  Drzave stranke trebaju osigurati da djeca i njihovi roditelji i skrbnici mogu
jednostavno pristupitipohranjenim podacima, ispraviti podatke koji suneto¢niili zastarjeli i
obrisati podatke koje su javne vlasti, fizicke osobe ili drugi subjekti nezakonito ili nepotrebno
pohranili, a sve u skladu s razumnim i zakonitim ograni¢enjima.*® Nadalje, one trebaju
osigurati pravo djece dapovuku svoju suglasnostiusprotive se obradi osobnih podataka ako
voditelj obrade podataka ne dokaze zakonit, vazan razlog za obradu. Drzave takoder trebaju
djeci, roditeljima i skrbnicima pruzti informacije o takvim pitanjima, na djeci razumljivo m
jeziku iu pristupacnim formatima.

73.  Osobni podaci djece trebaju biti dostupni samo vlastima, organizacijama i
pojedincima koji su u skladu sazakonom odredeni za njihovu obradu u skladu sa propisanim
postupcima kao §to su redovite revizije i mjere odgovornosti.®” Podaci o djeci skupljeni za
definiranu svrhu, u bilo kojem okruzenju, ukljucujuéi digitalizirane kriminalne dosjee trebaju
biti zasticeni i koristiti se iskljuivo za navedene svrhe te ih se ne smije nezakonito i
nepotrebno zadrzavatiili upotrebljavati u druge svrhe. Ako je informacija dobivenau jednom
okruZenju, a mogla bise zakonito koristi za dobrobit djetetau drugom okruzenju, primjerice
u obrazovanju ili tercijarnom obrazovanju, uporabatakvih podatakatreba biti transparentna,
odgovornate zahtijevati suglasnost djeteta, roditelja ili skrbnika, kako je primjereno.

74.  Zakonii mjere zaStite privatnostii podataka ne smiju proizvoljno ograni¢avati druga
prava djece, kao $to su pravo na slobodu izrazavanja ili zaStitu. DrZave stranke trebaju
osigurati da zakoni koji se odnose na zaStitu podataka postuju privatnost i osobne podatke
djece u odnosu na digitalno okruzenje. Zbog kontinuiranih tehnolo$kih inovacija, raspon
digitalnog okruzenja se $iri i ukljucuje sve viseuslugaiproizvoda, kao §to su odjecaiigracke.
Kako okruZenja u kojima djeca provode vrijeme postaju ,povezana“, kroz uporabu
ugradenih senzora koji su povezani s automatiziranim sustavima, Drzave stranke trebaju
osigurati da proizvodi i usluge koji pridonose takvim okruZenjima podlijezu strogim
propisima 0 za$titi podataka te ostalim propisima i standardima o za$titi privatnosti. To
ukljuuje javno okruzenje, kao $to su ulice, §kole, knjiznice, mjesta za sportskei zabavne
dogadajei poslovne prostore, ukljucujuéi trgovine i kina te dom.

75.  Digitalni nadzor djece, zajedno s povezanom automatiziranom obradom osobnih
podataka, treba poStovati pravo djeteta na privatnost i ne smije se provoditi rutinski,
neselektivno i bez znanja djeteta ili, u slu¢aju vrlo male djece, znanja njihovih roditelja ili
skrbnika; niti se smije provoditi bez prava da se usprotive takvom nadzoru, u komercijalnom
okruzenju te u obrazovnom okruzenju ili okruzenju u kojem se pruza skrb te se treba uvijek

36
37
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VILI.

razmatrati koji dostupan naéin ¢e najmanje naru§iti privatnost,a dase ujedno ostvari zeljena
svrha.

76.  Digitalno okruzenje predstavlja osobit problem za roditelje i skrbnike u odnosu na
postovanje prava djeteta na privatnost. Tehnologije koje nadziru online aktivnosti u svihu
sigurnosti, kao §to su uredajii usluge za pracenje, ako nisu pazljivo primijenjene, mogu dijete
sprijeCiti u pristupanju sluzbi za pomo¢ ili potrazi za osjetljivim informacijama. Drzave
stranke trebaju savjetovatidjecu, roditelje i skrbnike te javnost o vaznosti prava djeteta na
privatnost te kako njihove vlastite prakse mogu ugroziti to pravo. Takoder ih se treba
savjetovati o praksama kroz koje mogu poStovatii zaStititi privatnost djece u odnosu na
digitalno okruzenje, dok ih se ujedno §titi. Nadzor digitalne aktivnosti djece koji provode
roditelji i skrbnici treba biti razmjeran i u skladu s razvojnim sposobnostima djeteta.

77.  Mnoga djeca koriste online avatare ili pseudonime koji §tite njihov identitet te takve
prakse mogu biti vazne u zaStiti privatnosti djece. Drzave stranke trebaju zahtijevati
integriranje sigurnosti kroz dizajn i privatnosti kroz dizajn u anonimnost, na taj nacin
osiguravajuci da se prakse koje dovode do anonimnosti ne koriste rutinski kako bi sakrile
Stetno ili nezakonito ponasanje, kao $to je tehnoloSka agresija, govor mrznje ili seksualo
iskori§tavanje ili zlostavljanje. Za$tita privatnosti djece u digitalnom okruZenju moze biti
klju¢na u okolnostima kada roditelji ili skrbnici sami predstavljaju prijetnju sigurnostidjeteta
ili kada su u sukobu oko skrbi nad djetetom. Takvi slucajevi mogu zahtijevati daljnje
intervencije, kao i obiteljsko savjetovanjeili druge usluge, kako bi se zastitilo pravo djeteta
na privatnost.

78.  Pruzatelji usluga prevencije i savjetovanja djeci u digitalnom okruzenju trebaju biti
izuzeti od zahtijeva da dijete korisnik dobije suglasnost roditelja kako bi pristupilo takvim
uslugama.® Takve usluge trebaju se drzati visokih standarda zastite privatnostii zastite djece.

Evidencija rodenja i pravo na identitet

79.  Drzave stranke trebaju promovirati uporabu digitalnog identifikacijskog sustava koji
omogucava registraciju rodenja sve novorodene djece te da ih nacionalne vlast sluzbeno
priznaju kako bi se djeci olakSao pristup uslugama, ukljuéujuéi zdravstvo, obrazovanje i
socijalnu skrb. U sluc¢aju da rodenje djeteta ne bude registrirano povecava se vjerojatnost
povrede prava djece propisanih Konvencijom i povezanim Fakultativnim protokolima.
Drzave stranke trebaju koristiti suvremene tehnologije, uklju¢uju¢i mobilne jedinice za
registraciju, kako bi osigurale pristup registraciji rodenja, posebice za djecu u udaljenim
podruéjima, djecu izbjeglice i migrante, djecu izloZzenu riziku te djecu u marginaliziranim
okolnostima te kako bi ukljucile djecu rodenu prije uvodenja digitalnog identifikacijskog
sustava. Kako bi takvi sustavikoristili djeci, drzave trebaju provesti kampanje za podizanje
svjesnosti, uspostaviti mehanizme nadzora, promicati ukljuéivanje zajednice i osigurati
ucinkovitu koordinaciju izmedu razli¢itih dionika, ukljuéujuéi sluzbenike mati¢nih ureda,
sudce, javne biljeznike, zdravstvene sluzbenike i osoblje agencija za zaStitu djece. Drzave
takoder trebaju osigurati da postoji ¢vrsti okvir zaStite privatnosti i podataka.

Nasilje nad djecom

80.  Digitalno okruzenje moze omoguciti nove na¢ine poc¢injenja nasilja nad djecom, na
nacin da pridonosi situacijama u kojima djeca dozivljavaju nasilje ¥/ili ih se moZe nagovoriti
da naude sebi ili drugima. Krize, poput pandemije, mogu dovesti do povecanog rizika od
opasnosti na mrezi budué¢i da djeca u takvim okolnostima provode viSe vremena na
virtualnim platformama.

81l.  Seksualni prijestupnici mogu uporabiti digitalne tehnologije kako bi trazli djecu u
seksualne svrhe i kako bi sudjelovali u online seksualnom zlostavljanju djece, primjerice
putem video prijenosa uzivo, proizvodnjom i distribucijom materijala koji prikazuje
seksualno zlostavljanje djece i putem seksualne iznude. Oblici nasilja potpomognutog

% Opéikomentar br. 20 (2016.), tocka 60.
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digitalnim medijem i seksualnog iskoriStavanja i zlostavljanja takoder mogu biti po¢injeni i
unutarkruga ljudi kojima dijete vjeruje, tako da supo¢initelji ¢lanoviobitelji ili prijatelji ili,
u slucaju adolescenata, intimni partner, a moze ukljucivati i tehnoloSku agresiju, ukljucujuéi
vr§nja¢ko nasilje i prijetnje ugledu, stvaranje ili dijeljene tekstova ili slika seksualnog
sadrzaja bez pristanka, kao $to su samostalno generirani sadrzaji dobiveni na zahtjev ili
iznudom, te promicanje samoozljedivanja, kao §to je rezanje, suicidalno ponaSanje ili
poremecaji prehrane. U slucaju da je dijete sudjelovalo u takvim aktivnostima, Drzave
stranke trebaju razvijati preventivnei zastitne pristupe te restorativnu pravdu za takvu djecu
kadgod je to moguce.*®

82.  Drzave stranke trebaju poduzeti zakonske i upravne mjere za zastitu djece od nasilja
udigitalnom okruzenju, ukljué¢ujuci redoviti pregled, azuriranje iuvodenje ¢vrstih zakonskih,
regulatornih i institucionalnih okvira koji djecu $tite od prepoznatih rizika i rizika koji ¢e se
tek pojaviti od svih vrsta nasilja u digitalnom okruzenju. Takvi rizici ukljucuju fizicko i
mentalno nasilje, ozljedivanje i zlostavljanje, zanemarivanje i maltretiranje, iskoriStavanje i
Zlostavljanje, ukljuéujuéi seksualno iskori§tavanje i zlostavljanje, trgovinu djecom, rodno
utemeljeno nasilje, kibernetiCku agresiju, kiberneti¢ke napade i informacijsko ratovanje.
Drzave stranke trebaju implementirati sigurnosne i zaStitne mjere u skladu s razvojnim
sposobnostima djece.

83.  Digitalno okruZenje moZe otvoriti nove nacine za skupine iz drzava koje nisu Drzave
stranke, ukljuujuéi naoruzane skupine koje se smatra teroristima ili nasilnim ekstremistima,
za novacenje i iskori§tavanje djece za ukljudivanje ili sudjelovanje u nasilju. DrZzave stranke
trebaju osigurati da zakoni zabranjuju teroristima i nasilnim ekstremistima da novace djecu.
Djeca optuzena za kaznena djela u tom kontekstu trebaju prvenstveno bititretirana kao Zzrtve,
ali, u slucaju da budu optuzena, na njih se treba primjenjivati pravosude koje im je
prilagodeno.

VIII. Obiteljsko okruZenje i alternativna skrb

84.  Mnogi roditelji i skrbnici zahtijevaju podrSku pri razvoju tehnoloskih znanja,
sposobnostii vjeStina nuznih da bi pomogli djeci u vez s digitalnim okruzenjem. Drzave
stranke trebaju osigurati da roditelji i skrbnici imaju mogucénost steci digitalnu pismenost,
nauciti kako tehnologija moZe biti potpora pravima djece i prepoznati dijete koje je zrtva
Stetnih aktivnosti na mrezi te nauciti kako primjereno reagirati. Posebnu paZnju treba
posvetitiroditeljima i skrbnicima djece u nepovoljnomili ranjivom polozaju.

85. U pruzanju potporeivodstavaroditeljima i skrbnicima u vezi s digitalnim okruZenjem,
Drzave stranke trebaju promicati svijest o poStovanju rastuce autonomije djeteta i potrebe za
privatnosti, u skladu s njihovim razvojnim sposobnostima. Drzave stranke trebaju uzeti u
obzr da djeca ¢esto prigrle i eksperimentiraju s digitalnim moguénostima i mogu nai¢i na
rizike, ¢ak i u mladoj dobi nego $to to roditelji i skrbnici mogu predvidjeti. Neka djeca su
izvijestila da Zele viSe potpore i ohrabrenja u svojim digitalnim aktivnostima, posebno ako
su pristup svojih roditelja i skrbnika dozivjela kao kaznjavajuci, previSe ograni¢avajuéi i
neprilagoden njihovim razvojnim sposobnostima.®

86.  Drzave stranke trebaju uzeti u obzir da potpora i vodstvo koje se pruza roditeljima i
skrbnicima mora biti temeljeno na razumijevanju specificnosti i jedinstvenosti odnosa
roditelja i djeteta. Takvo vodstvo treba poduprijeti roditelje u odrzavanje odgovarajuce
ravnoteze izmedu zaStite djeteta i njegove rastuée autonomije, na temelju obostrane empatije
i poStovanja, umjesto primjene zabrana i kontrola. Kako bi se pomoglo roditeljima i
skrbnicima da odrze ravnotezu izmedu roditeljskih odgovornostiiprava djece, vodece nacelo
treba biti najbolji interes djeteta, primijenjen zajedno s uvazavanjem djetetovih razvojnih
sposobnosti. Vodstvo pruzeno roditeljima i skrbnicima treba poticati drustvene i kreativne
aktivnosti te ucenje djece u digitalnom okruZenju kao i naglasiti da uporaba digitalnih
tehnologija ne smije zamijeniti izravnu, uzajamnu interakciju medu djecomili izmedu djece
i roditelja i skrbnika.

% Opéikomentar br. 24 (2019.), tocka 101.; i CRC/C/156. tocka 71.
40 Naga prava u digitalnom svijetu®, str. 30.
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87.  Vazno je da djeca odvojena od svojih roditelja imaju pristup digitalnim
tehnologijama. ** Dokazi pokazuju da su digitalne tehnologije korisne u odrzavanju
obiteljskih odnosa, primjerice, u sluc¢ajevima razdvajanja roditelja, kada su djeca smjeStena
u alternativnu skrb, u svrhu uspostavljanja odnosaizmedu djece i potencijalnih posvojitelja
ili udomitelja te u ponovnom spajanju djece s njihovim roditeljima tijekom humanitarnih
kriza. Stoga, u kontekstu razdvojenih obitelji, Drzave stranke trebaju podupirati pristup djece
i njihovih roditelja, skrbnika i ostalih relevantnih osoba digitalnim uslugama, uzimajuc¢i u
obzir sigurnostinajbolji interes djeteta.

88.  Mjere poduzete kako bi se povecala digitalna ukljucivost trebaju biti u ravnotez s
potrebom zastite djece u slucajevima kada ih roditelji ili drugi ¢lanovi obitelji ili skrbnici,
bez obzira jesu li fizicki prisutni li ne, mogu izloziti riziku. Drzave stranke trebaju uzeti u
obzir da takvi rizici mogu biti omoguceni kroz dizajn i uporabe digitalnih tehnologija,
primjerice otkrivanjem lokacije djeteta potencijalnom zlostavlja¢u. Pri prepoznavanju takvih
rizika, Drzave trebaju zahtijevati integriranje sigurnostikroz dizajn i privatnosti kroz dizajn
i osigurati da su roditelji i skrbnici potpuno svjesnirizika i dostupnih strategija za pruzanje
podrske i zastitu djece.

Djecas teSko¢ama u razvoju

89.  Digitalno okruzenje djeci S teSkofama u razvoju (TUR) otvara nove mogucénosti
ukljué¢ivanja udrustvene odnose sa svojim vr$njacima, pristupa informacijama isudjelovanja
u javim procesima donoSenja odluka. Drzave stranke trebaju razvijati te mogucnosti i
poduzimati korake za sprjeavanje stvaranja novih prepreka te uklanjati postojece prepreke
s kojima sedjeca s TUR suocavaju u vezi s digitalnim okruzenjem.

90. Dijeca s razifitim vrstama teSko¢a u razvoju, ukljucujuéi tjelesna, intelektualna,
psihosocijalna ostecenja ili o$tecenja sluha i vida, suocavaju se s razli¢itim preprekama u
pristupu digitalnom okruzenju, kao S$to je sadrzaj u nepristupa¢nom formatu, ogranicen
pristup odgovaraju¢im asistivnim tehnologijama u kuci, $koli i u zajednici te sa zabranom
uporabe digitalnih uredaja u $koli, zdravstvenim ustanovama i ostalim okruzenjima. Drzave
stranke trebaju osigurati da djeca s TUR imaju pristup sadrzaju u pristupa¢nim formatima i
ukloniti politike koje imaju diskriminiraju¢i uc¢inak na ovu djecu. Drzave trebaju osigurati
pristup odgovaraju¢im asistivnim tehnologijama, kada je to potrebno, posebice za djecu s
TUR koja Zive u siroma$tvu, te osigurati kampanje za podizanje svjesnosti,obuke i resurse
za djecu s TUR, njihove obitelji i osoblje u obrazovnim i drugim relevantnim okruZenjima,
na nacin da imaju dostatna znanja i vjeStine za uéinkovitu uporabu digitalnih tehnologija.

91. Drzave stranke trebaju promicati tehnoloske inovacije koje zadovoljavaju zahtjeve
djece s razli¢itim vrstama teSkoca i osigurati da digitalni proizvodi i usluge budu dizajnirani
na nacin da suuniverzalno pristupacéni kako bi ih mogla koristiti svadjeca bez iznimke i bez
potrebe prilagodbe. Djeca s TUR trebaju biti uklju¢ena u osmi§ljavanje i provodenje politika,
proizvoda i uslugakoje utjecu na ostvarivanje njihovih prava u digitalnom okruzenju.

92. Djeca s TUR mogu biti viSe izlozena rizicima, uklju¢uju¢i kiberneticku agresiju i
seksualno iskoriStavanje i zlostavljanje u digitalnom okruZzenju. Drzave stranke trebaju
identificirati i pozabaviti se rizicima s kojima se djeca s TUR susrecu, te poduzeti korake
kako bi osigurali da digitalno okruZzenje za njih bude siguro, istovremeno se
suprotstavljajuci predrasudama s kojima se djecas TUR suocavaju,a koje mogu dovestido
njihove prekomjerne zastite iisklju¢ivanja. Sigurnosne informacije, zaStitne strategije i javne
informacije, usluge i forumi u vezi s digitalnim okruZenjem trebaju biti u pristupa¢nim
formatima.

Zdravlje i dobrobit

93. Digitalne tehnologije mogu pridonijeti pristupu zdravstvenim uslugama i
informacijama te pobolj$ati dijagnosticke i terapijske usluge za fizicko i mentalno zdravlje i

41 Opéikomentar br. 21 (2017.), tocka 35.
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prehranu majki, novorodencadi, djece i adolescenata. One takoder mogu ponuditi znacajne
mogucénosti za dopiranje do djece u nepovoljnom ili ranjivom polozaju ili udaljenim
zajednicama. U okolnostima izvanrednog stanjaili zdravstvenim ili humanitarnim krizama,
pristup zdravstvenim uslugama i informacijama putem digitalnih tehnologija moZe postati
jedina moguénost.

94.  Dijeca su izvijestila da cijene online pretrazivanje informacija i potporu vezanu uz
zdravlje idobrobit, ukljuéujuéi fizicko, mentalno te spolno i reproduktivno zdravlje, pubertet,
seksualnost i zadeée.*? Adolescenti posebice Zele pristup besplatnim, pouzdanim online
uslugama koje su prilagodene dobii nediskriminativne, a odnose se na mentalno te spolnoi
reproduktivno zdravlje.*® Drzave stranke trebaju osigurati da djeca imaju siguran, zastiéen i
pouzdan pristup vjerodostojnim informacijama i uslugama, ukljuéujuéi usluge psiholoskog
savjetovanja.* Te usluge trebaju ograni¢iti obradu podataka o djeci do mjere u kojoj je
obrada nuzna za pruzanje usluge te ih trebaju pruzati stru¢njaci ili osobe s odgovaraju¢om
obukom uz uvedene nadzorne mehanizme. Drzave stranke moraju osigurati da digitalni
zdravstveni proizvodi i usluge ne stvaraju ili ne povecavaju nejednakosti u dostupnosti
zdravstvenih usluga djeci u izravnom kontaktu.

95.  Drzave stranke trebaju poticati i ulagati u istrazivanje i razvoj koji je usredotocen na
specifiéne zdravstvene potrebe djece i koji promie pozitivne zdravstvene posljedice za djecu
kroz tehnoloski napredak. Digitalne usluge treba koristiti kao nadopunu ili za pobolj$anje
zdravstvenih usluga zadjecu u izravnom kontaktu.*® Drzave stranke trebaju uvestiili azurirati
propise koji zahtijevaju od pruzatelja zdravstvenih tehnologijai usluga daugrade prava djece
u funkcionalnosti, sadrzaj i distribuciju tih tehnologija i usluga.

96. Drzave stranke trebaju zakonski zabraniti poznate povrede i proaktivho razmatrati
nova istrazivanja i dokaze u sektoru javnog zdravstva, kako bi sprijeile Sirenje
dezinformacija i materijala i uslugakoji mogu nastetitimentalnom ili fizickom zdravlju djece.
Takoder ¢e mozda biti potrebne mjere za sprjeCavanje nezdravih ukljuéivanja u digitalne igre
i druitvene medije, kao $to je zabrana digitalnog dizajna koji narusavarazvoj iprava djece.*

97.  Drzave stranke trebaju poticati uporabu digitalnih tehnologija za promociju zdravog
Zivotnog stila, uklju€ujuéi fizicku i dru$tvenu aktivnost.*” One moraju zakonski propisati
ciljano oglasavanje te oglasavanje koji nije u skladu s odredenom dobi, marketing i ostale
relevantne digitalne usluge kako bi sprijecili izlaganje djece promicanju nezdravih proizvoda,
uklju¢ujuéi odredenu hranu i piéa, alkohol, opijate i duhan i ostale duhanske proizvode.*®
Takvi propisi koji se odnose na digitalno okruzenje trebaju biti kompatibilni i u skladu s
propisima koji se odnose naizvanmrezno okruzenje.

98.  Digitalne tehnologije nude djeci viSestruke mogucénosti za poboljSanje njihovog
zdravlja i dobrobiti, kada su uskladene s njihovim potrebama za odmorom, tjelesnom
aktivno$c¢u i izravnom interakcijom s vrSnjacima, obitelji i zajednicom. Drzave stranke
trebaju razviti smjernice za djecu, roditelje, skrbnike i odgojno-obrazovne radnike o vaznosti
zdrave ravnoteZe izmedu digitalnih i nedigitalnih aktivnostii dovoljno odmora.

Obrazovanje, slobodno vrijeme i kulturne aktivnosti

Pravo na obrazovanje

99.  Digitalno okruzenje moze uvelike omoguéiti i poboljSati pristup djece
visokokvalitetnom inkluzivnom obrazovanju, uklju¢uju¢i pouzdane izvore za formalno,
neformalno, nesluzbeno, uéenje s vrSnjacima i samostalno uéenje. Uporaba digitalnih
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tehnologija moze takoder ojacati veze izmedu ucitelja i uéenika te medu uéenicima. Djeca
naglagavaju vaznost digitalnih tehnologija u pobolj$anju pristupa obrazovanju te kao potpori
njihovom uéenju i sudjelovanju U izvannastavnim aktivnostima.*’

100. Drzave stranke trebaju podrzavati obrazovne i kulturne institucije, kao §to su arhivi,
knjiznice i muzeji u omogucavanju pristupa djeci raznolikim digitalnim i interaktivnim
sredstvima ucenja, uklju¢ujuéi izvore na domorodackim i jezicima koje djeca razumiju. Ti i
ostali vrijedni izvori mogu potpomo¢iangazmanu djece u vlastitim kreativnim, gradanskim
i kulturnim praksama te im omoguéiti da u¢e 0 praksama drugih.®® Drzave stranke trebaju
unaprijediti moguénostidjece za online i cjelozivotno ucenje.

101. Drzave stranke trebaju ravnomjerno ulagati u tehnolosku infrastrukturu u $kolama i
drugim okruzenjima za uclenje, osiguravajuéi dostupnosti pristupacnost dovoljnog broja
racunala, kvalitetne i brze $irokopojasne mreze i stabilnog izvora struje, obuku nastavnika o
uporabi digitalnih obrazovnih tehnologija, pristupac¢nosti i pravovremenom odrzavanju
Skolske tehnologije. Takoder trebaju podrzavati stvaranje i Sirenje raznolikih kvalitetnih
digitalnih obrazovnih izvora na jezicima koje djeca razumiju i osigurati da se postojece
nejednakosti ne pogorSavaju, kao $to su one koje dozivljavaju djevojice. Drzave stranke
trebaju osigurati da uporaba digitalnih tehnologija ne ugrozi uc¢enje kroz izravni kontakt te
da je uporabatehnologija za obrazovne svrhe opravdana.

102. Za djecu koja nisu fizicki nazo¢nau $koli ili za onu koja Zive u udaljenim podrucjima
ili u nepovoljnom ili ranjivom poloZaju, digitalne obrazovne tehnologije mogu omoguditi
mobilno ili u¢enje na daljinu.®® Dr7ave stranke trebaju osigurati da postoji odgovarajuéa
infrastruktura kako bi se svoj djeci omoguéilo pristup osnovnim sredstvima potrebnim za
ucenje na daljinu, ukljuéujuéi pristup uredajima, struji, povezivost, obrazovne materijale i
struénu podr$ku. Drzave takoder trebaju osigurati da Skole imaju dostatne izvore da
roditeljima i odgojiteliima pruze smjernice o ucenju na daljinu kod kuce, te da digitalni
obrazovni proizvodi i usluge ne stvaraju ili ne pogor§avaju nejednakosti u pristupu djece
uslugama obrazovanja kroz izravni kontakt.

103. Drzave stranke trebaju razviti politike, standarde i smjernice za $kole utemeljene na
dokazima te ostalarelevantna tijela odgovornaza nabavu i uporabu obrazovnih tehnologija i
materijala kako bi se unaprijedilo pruzanje vrijednih obrazovnih dobrobiti. Standardi za
digitalne obrazovne tehnologije trebaju osigurati da je uporaba tih tehnologija eti¢na i
ogovara obrazovnoj svrsi te ne izlaze djecu nasilju, diskriminaciji, zlouporabi njihovih
osobnih podataka, komercijalnom iskori§tavanju i ostalim kr§enjima njihovim prava, kao $to
je uporaba digitalnih tehnologija za dokumentiranje aktivnostidjeteta i njihovo dijeljenje s
roditeljima i skrbnicima bezznanja i pristanka djeteta.

104. Drzave stranke trebaju osigurati pouéavanje digitalne pismenosti u $koli u okviru
osnovnih obrazovnih kurikula, od predskolske razine pa tijekom cjelokupnog $kolskog
obrazovanja, te da se takve pedagoske metode procjenjuje na temelju njihovih rezultata.
Kurikuli trebaju ukljucivati znanja i vje$tine za sigurno koriStenje Sirokog raspona digitalnih
alata i izvora, uklju¢ujué¢i one koji se odnose na sadrzaj, stvaranje, suradnju, sudjelovanje,
socijalizaciju i druStveni angazman. Kurikuli trebaju takoder ukljucivati kritiCko
razumijevanje, smjernice o tome kako naéi pouzdane izvore informacija te prepoznati
dezinformacije i ostale oblike pristranog i neto¢nog sadrzaja, ukljuéujuéi pitanja spolnog i
reproduktivnog zdravlja, ljudskih prava, ukljucujuéi prava djeteta na digitalno okruzenje i
dostupne oblike podrSke i pravne zastite. Drzave trebaju promicati svijest djece o moguéim
Stetnim posljedicama izlaganja riziku vezanom uz sadrZaj, ponaSanje i ugovaranje,
uklju€ujuéi kibernetiCku agresiju, trgovinu ljudima, seksualno iskori§tavanje i zlostavljanje i
druge oblike nasilja, kao i strategije suo¢avanja kojima sesmanjuju $tetniudinci te strategije
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za za§titu njihovih osobnih podataka i 0osobnih podataka ostalih osoba, a kako bi izgradili
socijalne i emocionalne vjestine i otpornost djece.

105. Sve je vaznije da djeca steknu razumijevanje digitalnog okruzenja, ukljucujuéi
njegovu infrastrukturu, poslovne prakse, strategije uvjeravanja i uporabe automatiziranih
procesaiosobnih podatakainadzora, te moguc¢ih negativnih u€inaka digitalizacije na drustvo.
Nastavnici, posebice oni koji se bave obrazovanjem o digitalnoj pismenosti te spolnom i
reproduktivnom zdravlju, trebaju pro¢i obuku o mjerama zastite u vezi s digitalnim
okruzenjem.

B. Pravo na kulturu, slobodno vrijeme i igru

106. Digitalno okruzenje promi¢e pravo djece na kulturu, slobodno vrijeme i igru, §to je
kljuéno za njihovu dobrobit i razvoj.®® Djeca svih dobi izvijestila su da doZivljavaju
zadovoljstvo, interes i opuStanje kroz uklju¢ivanje u Sirok raspon digitalnih proizvoda i
usluga po vlastitom izboru,* ali da su zabrinuta jer odrasli mozda neée razumjeti vaznost
digitalne igre i kako je dijeliti s prijateljima .5

107. Digitalni oblici kulture, rekreacije iigre trebaju podrzavati i koristiti djeci i reflektirati
i promicati razli¢ite identitete djece, posebice njihove kulturne identitete, jezike i nasljede.
Oni mogu pridonijeti socijalnim vjeStinama djece, udéenju, izrazavanju, kreativnim
aktivnostima, kao $to su glazba i umjetnost, te osjeéaju pripadanja i dijelienja kulture.®
Sudjelovanje u kulturnom zivotu na mrezi pridonosi kreativnosti, identitetu, dru§tvenoj
koheziji i kulturnoj raznolikosti. Drzave stranke trebaju osigurati da djeca imaju moguénost
koristiti svoje slobodno vrijeme za eksperimentiranje s informacijskim i komunikacijskim
tehnologijama, izrazavanje i sudjelovanje u kulturnom Zivotu na mreZi.

108. Drzave stranke trebaju zakonski propisati i osigurati smjernice za stru¢njake, roditelje
i skrbnike i suradivatis pruzateljima digitalnih usluga, prema potrebi, kako bi osigurali da
digitalne tehnologije i usluge namijenjene djeci, kojima djeca pristupaju ili koje imaju utjecaj
na djecu u njihovo slobodno vrijeme budu dizajnirane, distribuirane i kori§tene na nacina da
povecavaju mogucénosti djece za sudjelovanje u kulturnim aktivnostima, rekreaciji iigri. To
moze ukljuciti poticanje inovacija u digitalnim igrama ipovezanim aktivnostima koje poticu
autonomiju djece, osobnirazvoj i zadovoljstvo.

109. Drzave stranke trebaju osigurati da promicanje moguénosti sudjelovanja u kulturnim
aktivnostima, rekreaciji i igri u digitalnom okruZenju bude uravnoteZeno s osiguravanjem
privla¢nih alternativa na fizickim lokacijama gdje djeca zive. Posebice u svojim ranim
godinama, djeca uvelike usvajaju jezik, koordinaciju, socijalne vjeStine i emocionalnu
inteligenciju kroz igru koja ukljucuje fiziCki pokret i izravnu interakciju licem u lice s drugim
ljudima. Za stariju djecu, igra i rekreacija koja ukljucuje fizicke aktivnosti, timske sportove
i ostale rekreativne aktivnosti na otvorenom moZe pruzti zdravstvene koristi kao i
funkcionalne i drustvene vjestine.

110.  Slobodno vrijeme provedeno u digitalnom okruZenju moze izlozti djecu riziku od
Setnih u¢inaka, primjerice, kroz netransparentne i obmanjujuce reklame ili vrlo uvjerljiva
obiljezja dizajna ili one koje nalikuju kockanju. Uvodenjem ili kori$tenjem zaStite podataka,
pristupima privatnosti kroz dizajn i sigurnostikroz dizajn i drugim regulatornim mjerama,
Drzave stranke trebaju osigurati da tvrtke nisu usmjerene nadjecu kod uporabetih ili drugih
tehnika dizajniranih tako da daju prednost komercijalnim interesima pred interesima djeteta.

111. U slucaju da drzave stranke ili tvrtke osiguravaju smjernice, preporuke po dobi,
oznake ili certificiranje vezano za odredene oblike digitalnih igara i rekreacije, one moraju
biti oblikovane na nacin da ne ogranitavaju pristup djece digitalnom okruzenju u cjelini ili
ne ugrozavaju njihove moguénostiza slobodno vrijeme ili njihova drugaprava.

% Op¢ikomentar br. 17 (2013.), tocka 7.

% Nasa prava u digitalnom svijetu®, str. 22.
%5 Opéikomentar br. 17 (2013.), tocka 33.
% Tbid., totka 5.
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Posebne mjere zasStite

Zastita od ekonomskog, seksualnog te ostalih oblika iskoriStavanja

112. Djeca trebaju biti zastiCena od svih oblika iskoriStavanja koje je Stetno za bilo koji
aspekt njihove dobrobiti u vezi s digitalnim okruZenjem. Iskori§tavanje se moZe pojaviti u
mnogo oblika, kao §to je ekonomsko iskoriStavanje, uklju¢ujuéi rad djece, seksualho
iskori§tavanje i zlostavljanje, prodaju, trgovanje i otmicu djece, te novacenje djece za
sudjelovanje u kaznenim aktivnostima, ukljuéujué¢i oblike kibernetiCkog kriminala.
Stvaranjem i dijeljenjem sadrzaja, djeca mogu postati gospodarski akter u digitalnom
okruzenju, §to moze rezultirati njihovim iskori§tavanjem.

113. Drzave stranke trebaju preispitati relevantne zakone i politike kako bi osigurale da su
djeca zasticena od gospodarskog, seksualnog i ostalih oblika iskoriStavanja i da njihova prava
vezana uz rad u digitalnom okruzenju i povezena mogucnost Stjecanja naknade budu
za§ticena.

114. Drzave stranke trebaju osigurati da su uspostavljeni odgovaraju¢i provedbeni
mehanizmi i da podrzavaju djecu, roditelje i skrbnike u ostvarivanju pristupa primjenjivim
zadtitama.’” Drzave trebaju donositi zakone kako bi osigurale da djeca budu za$tiéena od
opasnih roba, kao §to su oruzje i narkotici, ili usluga, kao $to je kockanje. Potrebno je koristiti
stroge sustave provjere dobi kako bi se sprijeéilo djecu da pristupaju proizvodima i uslugama
¢ije je posjedovanjeili uporaba nezakonita. Takvi sustavitrebaju biti u skladu sa zahtjevima
za za§titu podataka i o¢uvanja sigurnosti.

115, Uzimajuéi u obzr obvezu Drzava da istraze, progone i kazne trgovinu ljudima,
ukljuéujuci elemente postupanja i povezana ponaSanja, Drzave stranke trebaju razviti i
azurirati zakonodavstvo usmjereno na suzbijanje trgovine ljudima tako da zabrani
kriminalnim skupinama novacenje djece potpomognuto tehnologijom.

116. Drzave stranke trebaju osigurati postojanje odgovaraju¢eg zakonodavstva koje Stiti
djecu od kaznenih djela koja se pojavljuju u digitalnom okruzenju, ukljuéujuéi prevare i
gradu identiteta, te alocirati dostatna sredstva kako bi osigurale istrazivanje i kazneno
gonjenje kaznenih djela u digitalnom okruZenju. Dr7ave stranke takoder trebaju zahtijevati
visoki standard racunalne sigurnosti, privatnost kroz dizajn i sigurnost kroz dizajn kod
digitalnih usluga i proizvoda koje djeca koriste, kako bi minimalizirali rizik od takvih
kaznenih djela.

Upravljanje pravosudnim sustavom za djecu

117. Za djecu se moZe smatrati da su umijeSana, optuziti ih ili dokazati da su povrijedili
zakone o kibernetickom kriminalu. DrZave stranke trebaju osigurati da donositelji politika
razmotre ué¢inke takvih zakona na djecu, usmjere se na prevenciju i poduzmu sve napore za
stvaranjei uporabu alternativa kaznenopravnom odgovoru.

118. Materijale seksualnog sadrzaja koje su djeca sama napravila, a koje djeca posjeduju
i/ili dijele uz njihov pristanak, a isklju¢ivo za svoju privatnu uporabu ne treba kriminalizirati .
Potrebno je stvoriti kanale prilagodene djeci koji ¢e im omoguditi da sigurno traze savjet i
pomo¢ kada se radi o seksualno eksplicitnim sadrzajima koji sudjeca sama napravila.

119. Drzave stranke trebaju osigurati da se digitalne tehnologije, mehanizmi nadzora, kao
§to su softveri za prepoznavanje lica, i profiliranje rizika Kkoji se koriste u sprjecavanju,
istrazivanju i sudskom gonjenju kaznenih djela ne koriste za nepravedno usmjeravanje na
djecu za koju se sumnja ili su optuZena za prekrSaje te da se ne koriste na naéin koji kr$i
njihova prava, posebice njihova prava na privatnost, dignitet i slobodu udruzivanja.

120. Odbor potvrduje da digitalizacija sudskih procesa koja rezultira nedostatkomizravnog
kontaktu s djecom moze imati negativan u¢inak na mjere rehabilitativne i restorativne pravde
koja setemelji narazvoju odnosas djetetom. U takvim slucajevima, te takoder kada su djeca

57 Opéikomentar br. 16 (2013.), totka 37.
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lisena slobode, Drzave stranke trebaju osigurati izravan kontakt kako bi pridonijeli
sposobnosti djece da smisleno komuniciraju sa sudovima i angazraju se oko svoje
rehabilitacije.

Zastita djece od oruzanih sukoba, djeca migranti idjeca u ostalim
ranjivim situacijama

121. Digitalno okruZzenje moze osigurati djeci koja Zive u ranjivoj situaciji, uklju¢ujuci
djecu u oruzanim sukobima, interno raseljenu djecu, migrante, traztelje azila i djecu
izbjeglice, djecu bez pratnje, djecu na ulicama i djecu pogodenu prirodnim katastrofama,
informacije koje im mogu spasiti zivot i koje su kljuéne za njihovu za§titu. Digitalno
okruzenje im takoder moze omoguciti da odrze kontakt sa svojim obiteljima, omoguditi im
pristup obrazovanju, zdravstvenim i drugim osnovnimuslugama te im omoguditi da pribave
hranu i siguran zaklon. Drzave stranke trebaju osigurati siguran, zasticen, privatan i koristan

i zlostavljanja.

122. Drzave stranke trebaju osigurati da se djecu ne novaci i ne koristi u sukobima,
ukljuéujuéi oruzane sukobe, putem digitalnog okruzenja. To ukljuéuje prevenciju,
proglasavanje nezakonitim te sankcioniranje razlicitih oblika vrbovanja i obucavanja djece
potpomognutog tehnologijom, primjerice, putem kori$tenja drustvenih mreza ili usluga chata
u online igricama.

Medunarodna i regionalna suradnja

123. Prekograniéna i medunarodna priroda digitalnog okruZzenja zahtijeva snaznu
medunarodnu i regionalnu suradnju kako bi se osiguralo da svi dionici, uklju¢ujuéi Drzave,
tvrtke i ostale subjekte u¢inkovito postuju, Stite i ostvaruju prava djece U vezi s digitalnim
okruZzenjem. Stoga je kljuéno da drzave stranke bilateralno i multilateralno suraduju s
nacionalnim i medunarodnim nevladinim organizacijama, agencijama Ujedinjenih naroda,
tvrtkama 1 organizacijama specijaliziranim za zaStitu djece i ljudska prava u odnosuna
digitalno okruZenje.

124. Drzave stranke trebaju promicati i pridonijeti medunarodnoj i regionalnoj razmjeni
iskustava i dobrih praksi te uspostavitii promicati izgradnju kapaciteta, resursa, standarda,
propisa i za$tite izvan drzavnih granica $to ¢e omoguciti ostvarivanje prava u digitalnom
okruZenju u svim drzavama. Drzave trebaju poticati formuliranje jedinstvene definicije toga
§to ¢ini kazneno djelo u digitalnom okruzenju, uzajamnu pravnu pomo¢ i zajednicko
prikupljanje i dijeljenje dokaza.

Diseminacija

125. Drzave stranke trebaju osigurati da ovaj op¢i komentar bude Siroko diseminiran,
uklju¢uju¢i uporabom digitalnih tehnologija, svim relevantnim dionicima, posebno
parlamentarnim i vladinim tijelima, ukljucujuc¢i ona odgovornaza medusektorsku i sektorsku
digitalnu transformaciju, kao i pripadnicima sudbene vlasti, poslovhim poduzetnicima,
medijima, civilnom dru§tvuis$iroj javnosti, 0dgojno-obrazovnim radnicima idjeci, te dabude
dostupan u brojnim formatima i na brojnim jezicima, ukljuCujué¢i inacice na djeci
razumljivom jeziku.




